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Resumen

Elpresente articulo expone los elementos propios de un sistema de informaciéon y comunicacién,y su

interaccion para llevara cabo la gestion adm inistrativa de una entidad, ya sea esta publica o privada.

En él se indica la necesidad de que estos sistemas funcionen bien, demostrando como su accion

permite la toma de decisiones por parte de una adm inistracién. A través de la utilizacion de diferentes

métodos tedricos y em piricos se analizan las definiciones existentes sobre los diferentes tipos o clases

de auditorias que contempla la legislacién vigente, demostrando como pueden combinarse las

pruebas a ejecutaren laconcepcién de una auditoria a un sistema de informacién.
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Abstract

The present article exposes the elements characteristic of a system ofinform ationand com munication,

and its interaction to carry outthe adm inistrative adm inistration ofan entity, eitherthis public orprivate.

In him the necessity is indicated thatthese systems work well, demonstrating as its action allows the

taking ofdecisions on the partofan adm inistration. Through the use ofdifferenttheoreticaland em piric

methods the existent definitions are analyzed on the different types or classes of audits that it

contemplates the effective legislation, dem onstrating like they can combine the tests to execute in the

conception from an auditto a system ofinform ation.

Keywords: audit, systems of inform ation and taking of decisions.
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El presente articulo forma parte de un estudio realizado en el territorio de la provincia de Matanzas,
por investigadores de la Contraloria Provincial Matanzas y la Universidad de Matanzas, que en
convenio de colaboracion trabajan en pro de mejorarla actividad de auditoria.

Tiene por objetivo demostrar como la auditoria a los Sistemas de Informaciéon, se convierte en la
clasificacion mas idonea que permite delinearlas acciones con un enfoque multipropdésito como vias
para mejorar la eficacia de una accion de control de esta indole.

Abarca todo un largo periodo de trabajo de méas de cinco afios ejecutado porlos auditores del Sistema
Territorial de Auditoria, en el cual se incluye la realizacién de auditorias, financieras, de gestion,
cumplimiento, forense,cuyos resultados fueron examinados criticamente a fin de revelar la eficacia de
las mismas.

Elestudio daa conocercomo en lapréctica labase de registro y los mediosde comunicacion utilizados
porlas entidades (la computadora, sitios Web y elcorreo electronico), no han sido objeto de pruebas
que formen parte esencial de los programas de auditoria que se aplicaron

Enla ejecucion de este estudio se utilizaronlos métodos dialéctico-m aterialista,elinductivo-deductivo
y el analitico-sintético,asicomo un grupo de herramientas propias de la investigacion y de aplicacion
en la actividad de auditoria, como la confrontacién, la revision documental, el cadlculo de razones y
proporciones, con auxilio de la computadora.

La utilizacion de estos métodos forma parte del enfoque de trabajo seguido para el desarrollo de la
investigacién, donde la revision documental estd presente desde el primer momento para examinar
los informes de auditorias ejecutadas con el finde comprobar su eficacia,la que quedé enmarcada en
la legitimidad, veracidad, alcance y cumplimiento de las normas de auditoria vigentes. La induccion -
deduccidon permitié a estos investigadores elconocer silamodalidad de auditoria empleada satisfacia
los requerimientos de una auditoria al sistema de informacién para su generalizacion como método
efectivo. Elandalisis y la sintesis permiti6 descomponer el todo en sus distintas partes componentes y
revelar las particularidades del hecho (la causa y el efecto). También fue de utilidad la comparaciéon
entre si o cotejo de los informes resultantes de los distintos tipos de auditoria con independencia de
sus finalidades.

Las revisiones y andalisis practicados arrojan que los objetivos que se enmarcan a cumplir por las
diferentes clases o tipos de auditoria vigente no muestran cabalmente la amplitud de su contenido de
manera que cumpla todoloque debe de satisfacercomo expectativaen cuanto a materia a comprobar.

Esta materia objeto de comprobacion, debe comprender el documento primario que lo origina, la
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idoneidad del soporte donde se registra, su procesamiento ulterior e informacién emitida, pudiendo
apreciar en los expedientes de auditoria conformados y la revisién de los programas utilizados, que
en esencia alcomponente de soporte no se le dedican pruebas de detalle en cantidades suficientes
como para soportar una opinién favorable o adversa. La que mas cercana estd es la auditoria de
cumplimiento, pues de alguna manera debe ser comprobado fehacientemente este hecho (el
cumplimiento).

Las auditorias mas completas y que por ende satisfacen cualquier expectativa se revela como la
auditoria al Sistema de Informacién al abarcar tanto los procesos manuales como autom aticos que
tienen lugar.

Ante todo, se presenta el concepto de sistema, suprasistema y subsistema, como informacién que
permite comprender la existencia de estoselementos,formando parte deun organismo con vida propia
y conocido como elente, ya sea empresarial, de adm inistraciéon publica o de otro caradctery naturaleza.
Un sistema es definido como el conjunto de elemento que actian de manera concatenada, en un
orden l6gico y regular, dando origen a un hecho material o inmaterial. Ejemplo:la produccién de un
tipo de componente, por lo que se estd en presencia de un sistema productivo; la formacién de
profesionales: contadores, econom istas, juristas, ingenieros, etc., estando en presencia de un sistema
conocido porelde educacion superior. (Autores 2015)

El suprasistema es aquel sistema mayor, que contiene dentro de su conformaciéon a un sistema de
una menordimension, mientras que el subsistema esta constituido por aquellos méas pequefios.
Estas definiciones encierran una jerarquizacion, donde los suprasistemas ocupan elnivel méas alto en
una escala de valores, el sistema un nivelmedioy elsubsistema elmas bajo.

A modo de ejemplo se cita alsistema de Contabilidad de una empresa, elcual forma parte del sistema
de informacion empresarial (suprasistema), conformado a su vez por la contabilidad financiera y la
contabilidad gerencial, donde es posible distinguira otros sistemas mas pequefio como la contabilidad
de activos circulantes, fijos;la contabilidad de los ingresos; la de gastos; etc.

Una vez que se estd en posibilidad de comprender lo que es un sistema y las definiciones que lo
distinguen, se hace necesario abordar otro elemento importante:la informacion.

La informaciéon puede ser definida como los datos que poseen significados (NC ISO 9000:2000), en

este caso aun ente, el cuallos utilizapara llevara cabo su gestion.(Castellanos and Dinza 2019)
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También puede ser entendida como el contenido de una comunicacién mediante el cual se trata de
transmitir algo, el de enterar una cosa, instruir, anunciar, advertir, brindar un servicio o transm itirun
conocimiento; utilizando para ello una via,la cual se conoce como elcanal de comunicacion.
Altener la posibilidad de conocer e interpretar los contenidos de ambas definiciones, se puede llegar
a laconclusion de la existencia de dos sistemas que interactian entre si para brindar algo necesario,
0 sea, a partir del conocimiento sobre la definicion de ambas: la informacién y la comunicacién, es
posible comprender su existencia y funcionamiento de una manera complementada, pues existiendo
la informaciéon se lleva a cabo su comunicacion en interés de alguien, siendo la via el llamado canal
de comunicacion.

Elambiente o contexto de actuacién delente estd lleno de informaciones,unas que nos llegan de una
manera facil, mientras que otra se hace necesario emprender su busqueda, y no todo lo que llega se
hace Gtil para los propésitos que se persiguen, niresultan de calidad, por lo que la seleccién de la
informaciéon a utilizardeberd pasarporun proceso de seleccion para poder ser utilizada.

Un sistema de comunicacion puede ser visto como aquel que estd conformado por las formas de
transmitiruna informacion y los medios existentes para transm itirla.

En cuanto a formas existen tres tipos:la oral o mediante sonidos; escrita o visualy la comunicacién
no verbal,la cualcomprende a todoaquello que trasciende a lo escrito o a las palabras y sirve también
para comunicar un mensaje: los gestos, la expresiéon del rostro, la vestimenta, el tono de voz y otras
formas

La gestion de cualquier clase se hace imposible llevarla a cabo si tener informacién, de la que se
requiere sea oportuna, precisa, veraz y suficiente para que el gestor pueda utilizarla de manera
efectiva.

Elseroportuna esuna cualidad emergente,originada porunanecesidad para llevaracabo una accién,
o tomaruna decision deriva necesitando una fuente que la provea (interna o externa).

La cualidad de ser precisa requiere que la informacion obtenida esté en relacién con lo que se
demanda para llevar a cabo una accién o hecho, resultando que debe ser exacta y clara para su
demandante.

Elrequerir que una informacién sea veraz, trata de que esta sea una consecuencia real del hecho o

accion que define su existencia.

Monografias 2021
( C Universidad de Matanzas © 2021
1)72/SBN,'978 - 959 -16 - 4681 -1

MATANZAS



Ser suficiente, es una condicion que debe de reunir la informacion, la cual comprende a todos los
aspectos que con ella se relacionan y recibidos en cantidades que satisfagan a su demandante y la
hagan creible ante terceros.

A partir de estos analisis, la comunicacién puede ser entendida como un proceso compuesto por
diferentes subprocesos: el de localizarla, recepcionarla, seleccionarla 'y transmitirla, en
correspondencia con las cualidades requeridas y citadas con anterioridad (oportuna, precisa y veraz).
Para que la administracién de una entidad funciones, requiere de una gestion y esta a su vez, en
correspondencia alas actividades que debe pornaturaleza ejecutar(comercial, productiva,de servicio,
de gobierno, etc.), se lleva a cabo por proceso.

La gestion es entendida como la acciéon de obtener resultados a través de los dem as, definicion esta
que resulta 0til para quienes emprenden el camino de dirigir cualquier organizaciéon, trayéndola a
colacion, pues contiene dos aristas importantes: la necesidad de obtener resultados, objetivo Unico
porlo que se dirige, y la de lograrlo mediante la conduccién y cooperacion de varias personas, lo que
requiere de una buena comunicacion.

Lo identificado como procesos, es una razén que lleva a distinguirla existencia de un lugar (fisico o
virtual) donde se recibe una informacién, la cual es convenientemente tratada para ser trasmitida y,
porlo cual, es posible denominarlo como elproceso de comunicacién.

Todo lo anteriormente expuesto permite identificar la existencia de un suprasistema (el sistema de
administracion), y de dos subsistemas que actian en paralelo y conectados (el sistemade informacién
y elde comunicaciéon) con procesos plenamente definidos en su funcionamiento.

Ambos sistemas proveen de conocimientos a quién los aplica, brindando un campo de accién para la
auditoria, abarcando la informacién como taly su comunicacion.

La informacion en talcaso es generada porla ejecucion de las diferentes actividades a través de los
procesos y subprocesos a que ellas dan lugar y que constituyen la razén del ente, presentandose
entonces la necesidad de conocer por quien la utilice sobre su fiabilidad, o si estas han sido llevadas
a cabo de la manera que se comunic6 ejecutarlas, acciéon esta que se ejecuta porla auditoria la que
debe brindaruna opinién fundamentada sobre elhecho ocurrido de la manera mas eficazposible para
que sea debidamente entendida portodos sus usuarios y cumpla con sus expectativas.

La auditoria, de acuerdo con launidad organizativa que la ejecuta se clasifica en:externa y en interna,

siendo definidas en el Reglamento (modificado) de la Ley 107/09 de la manera siguiente:
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La auditoria externa consiste en evaluary comprobar larazonabilidad, integridad y autenticidad de los
estados financieros, el cumplimiento de las disposiciones juridicas vigentes y la gestiéon de la
organizacién, vinculado al sistema de control interno. Es realizada por profesionales que no son
empleados del sistema que se audita, emitiendo su opinién y recomendaciones en cumplimiento de
las Normas Cubanas de Auditoria y el Codigo de Etica de los auditores.(Popular 2009)

La auditoria interna es aquella acciéon de control que se practica por profesionales facultados que son
empleados de la propia organizaciéon para brindar una valoraciéon independiente de sus actividades,
con la finalidad de evaluar la consecucion de los objetivos del control interno, y de contribuir a la
prevencion y deteccion de indisciplinas, ilegalidades y manifestaciones de corrupcién administrativa
que puedan afectar el control de los recursos humanos, materiales y financieros de que dispone.
Funciona como una actividad concebida para agregar valor y mejorar las operaciones de una
organizacién.

El auditor realiza la auditoria interna como parte del sistema del control interno, actuando
esencialmente en los procesos de identificacion de riesgos, supervision y monitoreo, siendo su funcién
eminentemente preventiva. Pueden estar organizados poruno o mas auditores o integrados en grupo
de auditoria, cuando corresponda en las entidades que se justifiquen porla importanciay complejidad
de la actividad de produccion, servicios o los recursos que se comprometen y los riesgos
determinados, estd subordinado directamente al méaximo jefe de direccion administrativa en el nivel
correspondiente.

El sistema de informaciéon contiene las vias y modo de recopilar, tartar y trasm itirla; encontrandose
indisolublemente unido al sistema de comunicaciones, dos sistemas que funcionan en paralelo y
estrechamente relacionados, pero con particularidades propias que los distinguen de manera
independiente.

Tresrazones llevan alos autores a sistem atizarelconcepto de auditoria alos sistemasde informacidn:
la confusion existente debido a diferentes enfoques de trabajo; el desarrollo alcanzado en materia de
inform &atica por las empresas y sus unidades de base en el procesamiento de la informacién, tanto
financiera como no financiera y porultimoelcambio producido enelregistro de los hechos econémicos
(Lo6pez y Rodriguez 2020)

En el Reglamento antes mencionado, se definen también las clases o tipos de auditoria que de
acuerdo alos objetivos fundamentales que se persigan deben de ejecutarse, siendo estas a saber: la

auditoria de desempefio, la que consiste en revisar silas entidades sujetas a esta accidon de control
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operan de conformidad con los principios de econom ia, eficiencia y eficacia,y de si existe un espacio
para su mejora;la auditoria financiera en la que se examina y evallua silos documentos, operaciones,
registros y estados financieros de la entidad auditada, reflejan razonablemente el estado de su
situacion financiera y el resultado de sus operaciones, asi como si se cumplen las disposiciones
economicas-financieras con elobjetivo de mejorarlos procedimientos relativos a su gestién y evaluar
el control interno; la auditoria de cumplimiento la que se lleva a cabo con la finalidad de verificar el
cumplimiento de las disposiciones juridicas, reglamentarias, estatutarias y de procedimientos
inherentes a la actividad sujeta a revision, vinculando la eficacia de la norma en relacién con los
objetivos y metas de la entidad y evaluar elcontrolinterno; la fiscalen la que se examina sielpago de
las obligaciones al fisco se ha efectuado de conformidad con las disposiciones tributarias vigentes
(cuantia, formas y plazos), procediendo conforme a derecho y evaluando elsistemade control interno;
la auditoria forense en la que se investiga y verifica informaciones, operaciones, actividades y otras,
para reuniry presentar el soporte técnico que sustente presuntos hechos delictivos y de corrupcién
administrativa, evaluando el control interno.

La auditoria de cumplimiento en el Reglamento (modificado) de la Ley 107/09, se presenta como la
mas abarcadora en cuanto a finalidad se refiere, pues en la practica, tipos o clases que con
anterioridad se encontraban definidas en la Normas Cubanas de Auditoria o se ejecutan en
correspondencia con la practica internacional: la auditoria especial o tem atica, la auditoria a las
tecnologias de la informaciéon y las comunicaciones, la ambiental, la de calidad, a los procesos, las
que pueden ser clasificadas como de cumplimiento, al tener que contemplar en los procedimientos
que les atafien las llamadas pruebas de acatamiento. (NCA 2020)

Los encargados de elaborar los sistemas de informacion han de poseer conocimientos tanto de las
tecnologias disponibles y que pueden utilizarse en la empresa, como del modo de organizarla. Para
ello en primerlugartendrd que conocer la estrategia de la organizacion y eltipo de organizacién para
posteriormente establecerlas necesidades de informacion y adquirirlas herramientas necesarias para
eldesarrollo del sistema de informacion.

Los Sistemas de Informaciéon y las Tecnologias de Informacién (TIl) han cambiado la forma en que
operan las operaciones actuales. A través de su uso se logran importantes mejoras,pues autom atizan
los procesos operativos, suministran una plataforma de informaciéon necesaria para la toma de
decisiones y, lo mas importante, su implantacién logra ventajas com petitivas o reducir la ventaja de

los rivales.(Gabriel 2016)
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En cuanto a la auditoria a las tecnologias de lainformacién ylascomunicaciones mencionada, existen
diversas concepciones y enfoques a su vez, y en ella se distinguen la auditoria asistida con la
computadora (TAC's), la auditoria inform &tica y la auditoria a los sistemas de informacién, la que
incluye el software, elhardware, eltrabajo en red y la transmisién.

También, en la actualidad, la finalidad de diferentes auditorias, pueden quedar agrupadas en torno al
cumplimiento de un objetivo general y a la que se denomina la auditoria combinada. Tal es asi, que
en una auditoria a los grupos de cuentas que conforman el inventario de una entidad, con
independencia de la ejecucién de pruebas sobre la razonabilidad de los saldos de las cuentas
contenidas en elbalance de comprobacion, es posible medirla gestion de la administracion alrespecto
del contenido de estas cuentas, el cumplimiento de las disposiciones juridicas y reglamentarias que
rigen para la realizacion de transacciones u operaciones que dan lugar al registro de los hechos
economicos acaecidos, quedando involucrados aspectos de la auditoria de desempefio, de la
financiera y de cumplimiento, y si a esto afiadimos que el sistema de informacién se lleva cabo
mediante un proceso manual-autom atizado en una organizacidon empresarial con unidades de base
dependientes, se estd tambiénen presencia de una auditoria al sistema de informaciéon de la entidad,
concepcion esta que puede ser plenamente asimilada bajo el concepto de la auditoria combinada, al
contemplarse pruebas que combinan elementos de la auditoria de desempefio, financiera y de
cumplimiento entre si.

La auditoria al sistema de informaciéon es la definicion mas exacta y abarcadora que integra a todos
los elementos de caracter técnico que intervienen en un determinado proceso, pues en ella se
contempla el auditar los datos de entrada, su tratamiento posterior y elaboracion de la informacién
deseada que saldréd del sistema y su transmision,laque serd de gran utilidad para la gestion, auditando
a los dos sistemas el de informacién y al de comunicaciéon, quedando involucradas tanto las
operaciones manuales como computarizadas que intervienen en el cumplimiento de los
procedimientos establecido en cada uno de los procesos que se generan en la entidad, a partirde las
actividades que se llevan a cabo: la comercializacién, la producciéon de bienes y servicio y otras. En la
proyeccién de su quehacer han de combinarse pruebas de control o acatamiento, sustantivas y
analiticas en proporciones debidas que permitan satisfacercualquier expectativa, abarcando tantolos

aspectos procedimentales, de soporte, como de seguridad en toda la extension de la palabra.
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