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Resumen

El riesgo, es uno de los problemas que es posible encontrar en la industria de software,
por tanto, identificarlos, prevenirlos y mitigarlos no es tarea facil. En el articulo se
realiza una breve panoramica de los procesos en la gestion del riesgo. Posteriormente se
aborda el procedimiento propuesto y, por ultimo, se detallan cada una de las etapas con sus

acciones, artefactos y roles..
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Introduccién

El desarrollo industrial y tecnoldgico de las sociedades modernas ha puesto en evidencia la
presencia de riesgos que van mas all4 de los naturales conocidos hasta ahora por la
humanidad. Con los grandes sistemas técnicos ha nacido también para la sociedad un
potencial de riesgo y de catastrofe del que solamente ha llegado a tomar consciencia poco a
poco el puablico a través de una larga cadena de accidentes Todos los ingenieros
involucrados en mayor o menor medida en la ejecucion de proyectos de ingenieria,
conocen casos de proyectos donde algun grave problema, o la combinacion de varios
problemas han hecho que el proyecto “fracase”. Dentro de la palabra “fracaso”, se
incluyen proyectos que sufren retrasos de afios, proyectos que con desviaciones
presupuestarias enormes o proyectos que simplemente “no funcionan”. En resumen, no se
ha cumplido alguno de los objetivos tradicionales del proyecto: plazo, costo y calidad;
aungue es habitual que el incumplimiento de alguno de ellos, lleve o arrastre a los otros
dos, en mayor o menor medida. Existen diferentes tipos de riesgo, laborales, alimentarios,
bancarios, de proyecto, medioambientales, de software y tienen en comin que los
responsables son conscientes de la existencia de amenazas que suponen un peligro para la
consecucion de sus objetivos. Dedican esfuerzos y recursos a mantener estos riesgos por

debajo de un limite previamente consensuado en sus organizaciones.

Para maximizar los beneficios de dicha gestion y contar con garantias de éxito, los
esfuerzos han de ser empleados de forma metddica, estructurada y, sobre todo, segln un
proceso de evaluacion y mejora continua. Las organizaciones se encuentran en un entorno
en cambio constante. Los logros obtenidos ante las amenazas de hoy no suponen ninguna

garantia de éxito para las amenazas de mafiana

La gestion de riesgos puede aplicarse a toda una organizacion, en sus areas y niveles, en
cualquier momento. Aunque la practica de la gestion del riesgo ha sido desarrollada con el
tiempo y en muchos sectores, a fin de satisfacer las diversas necesidades, la adopcion de
procesos sensibles dentro de un marco global, puede ayudar a garantizar que el riesgo se

gestione de manera eficaz, eficiente y coherente en toda la organizacion. La composicion
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de la gestion del riesgo define los atributos necesarios para realizarla de buena manera, al
mencionar que el proceso debe iniciarse en la alta direccion de la empresa, mostrar su
compromiso y emitir politicas o directrices para la gerencia de riesgos Existen normas que
ayudan a que las organizaciones, empresas y proyectos creen un estandar a la hora de
gestionar los riesgos. A nivel internacional la International Standard Organization (ISO)
publico en 2009, la ISO 31000 de gestion del riesgo - principios y directrices y la ISO/IEC
31010la gestion del riesgo - técnicas de apreciacion del riesgo, ambas adoptadas por Cuba
en 2015 entre sus normas. En el 2013 la ISO publicé la ISO/TR 31004 gestion del riesgo -
orientacion para la implementacion de la norma NC-1SO 31000 adoptada por Cuba en el
2016.

Las organizaciones cada vez son méas conscientes de los impactos que les pueden generar
los riesgos referentes a las Tecnologias de Informacion (T1). Es frecuente que empresas de
diversos sectores econdmicos reporten pérdidas debido a fallas y/o ataques sobre sus
servicios de TI, los cuales afectan seriamente su reputacion y su solidez financiera y
operacional. El uso de las tecnologias de la informacién y las comunicaciones se ha
intensificado en las organizaciones independiente de la naturaleza y actividad que realicen,
este propio desarrollo ha provocado que se encuentren en constante evolucion y deben ser
sometida a nuevas Yy crecientes necesidades. Su uso masivo, también la ha convertido en
blanco de ataques; por eso los riesgos asociados a estas se intensifican y transforman y por
ello se hace necesario crear y adaptar constantemente los medios y métodos utilizados para

conservar la seguridad de la informacién que las organizaciones quieren proteger

La gestion de riesgos en proyectos pretende identificar, estudiar y eliminar las fuentes de
riesgo antes de que comiencen a amenazar el éxito o la finalizacion exitosa de un proyecto
de desarrollo. Los proyectos de software no estan exentos de esto. En la informatizacion de
la sociedad actual es necesario prever todo lo que atente contra los proyectos de software y
para garantizar que estos se desarrollen es necesario gestionar los riesgos que pueden evitar

que el proyecto concluya satisfactoriamente.

Un tipo de software que merece un anélisis es el software educativo por su impacto en los
procesos educativos. En ese tipo de software al analizar las metodologias por las que se
rigen al desarrollarlo (Calabor, Mora, & Moya, 2019; Castafieda & Adell, 2013; Morer,
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2002; Theelen, van den Beemt, & den Brok, 2019; Veletsianos, 2010) el analisis de riesgo
que se realiza se toca solo en una de las etapas durante el desarrollo. La gestion de riesgo es
un proceso transversal al desarrollo del software y esté presente en todas las etapas. No solo
se debe considerar gestionar los riesgos durante el desarrollo, sino antes de comenzar el
proyecto. Al analizar los riesgos de cada involucrado que interactta con el producto de
software educativo (estudiantes, profesores y otros) y luego cuando concluye el producto
de software que esta4 en manos de los usuarios a los que va dedicado, es necesario gestionar
los riesgos que pueden surgir en la etapa de capacitacion y otros procesos necesarios

cuando se termina el software educativo.
Desarrollo
Procedimiento para la gestion del riesgo en el desarrollo de un software educativo.

La siguiente propuesta metodoldgica que tiene como objetivo gestionar el riesgo en el
desarrollo del software educativo. Cada acépite describira detalladamente cada etapa,
proponiendo una serie de acciones a seguir para identificar riesgos en este tipo de software,

evaluarlos y mitigarlos, para que el producto final tenga la calidad requerida.
Por tanto, el procedimiento que se propone contiene los siguientes aspectos:

e Esta constituida por 3 fases, cada fase contiene 2 etapas en las cuales se describen los
pasos a seguir para gestionar el riesgo en el desarrollo del software educativo.

e Define como y cuando se realizara la gestion de los riesgos encontrados en el proceso
de desarrollo del software educativo, qué modelos utilizar para archivar la

documentacion referente a los riesgos.
e Define que especialista participa en cada etapa del proceso.
e Hace principal énfasis en los riesgos pedagdgicos.

e El rol de especialista en riesgo se incorpora al grupo de desarrollo de software

educativo.

e Es un proceso iterativo, que se realizard en todo el desarrollo ademés de ser

supervisado y controlado.
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El grafico muestra las etapas del procedimiento de gestion de riesgo y la llave encierre los

roles asociados al nUmero correspondiente a cada etapa.
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Gréfico 1. Etapas del procedimiento para la gestion se riesgo en el software educativo y

sus roles correspondientes. Fuente: Elaboracion de los autores.

A continuacion, se distribuyen las fases y cada etapa correspondiente a esa fase para

gestionar el riesgo en un software educativo.

Epigrafe 1: Preparacién para

gestionar el riesgo mitigacion

Epigrafe 2: Evaluacion y

| |

Epigrafe 3: Control y
comunicacion

}

Etapa 1: Establecer contexto Etapa 3: Evaluary proyectar

Etapa 5: Control y supervision

. }

- 1

Etapa 4: Refinamiento y

E 2: 1 ifi i .
tapa 2: Identificar y categorizar ratamiento

Etapa 6: Retroalimentacion

Gréfico 1.2 Distribucion de epigrafes del procedimiento para la gestion del riesgo en un

software educativo. Fuente: Elaboracién de los autores.

A continuacion, se describen las 6 etapas:
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1.  Establecer los contextos del software: En esta etapa se definen los parametros
externos (el entorno cultural, social, politico, legal, reglamentario, financiero, tecnoldgico,
econdémico, natural y competitivo, a nivel internacional, nacional, regional o local) e
internos (la estructura de la organizacion, las funciones y la obligacién de rendir cuentas;
las politicas, los objetivos y las estrategias que se establecen para conseguirlo; las
capacidades, entendidas en términos de recursos y conocimientos, los sistemas de
informacion, los flujos de informacion y los procesos de toma de decisiones (tanto formales
como informales); las normas, las directrices y los modelos adoptados por la organizacion)
a tener en cuenta cuando se gestiona el riesgo y no deben faltar los aspectos didacticos y
pedagogicos. Es importante resaltar el contexto educativo y tecnoldgico que forman parte
de los pardmetros externos segin (Rabbi & Mannan, 2016; Silic & Back, 2016; Srikanth,
Hettiarachchi, & Do, 2016). En este contexto se determinaran los roles especificos a
participar en el proyecto para el desarrollo del software educativo y su responsabilidad

dentro del mismo.

2. ldentificar y categorizar los riesgos: Se realizara el proceso de identificacion de los
riesgos determinando todos los posibles, se le asocia a cada riesgo una pregunta en cada
uno de los temas, las respuestas a dichas preguntas permiten estimar el impacto del riesgo.
Luego se clasifica para saber qué tanto repercute en el proyecto y se asocia una categoria

cualitativa.

3. Evaluar y proyectar los riesgos: Se debe calcular el factor de riesgo con la formula
correspondiente teniendo el valor de su probabilidad, impacto y el costo de su consecuencia
en caso de que ocurra, para luego representarlo en el nivel de referencia y en la linea de
corte para tener una visién ain mas clara de cuanto puede afectar al proyecto. También se
calculan el nivel de atencién al riesgo y el valor de riesgo total, de acuerdo al resultado de

estos valores y su nivel de repercusion se continia 0 no con el proyecto.

4.  Refinamiento y tratamiento de los riesgos: El riesgo se refina a través del método
condicion-transicion-consecuencia (CTC), luego se le da tratamiento al riesgo para tratar de
mitigarlos y se lleva a cabo un plan de accion para cada riesgo.
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5. Control y supervision de los riesgos: Escoger los mecanismos y acciones adecuadas,
este proceso debe controlarse y ser supervisado a través de todo el proceso de desarrollo del

proyecto.

6. Retroalimentacion: Se guardard la documentacion archivada del proyecto y se
comunicara como se evaluaron los riesgos al equipo de desarrollo, ademéas de poner en

marcha las medidas necesarias para no repetir los errores en proyectos futuros.
Roles participantes en las etapas de gestion de riesgo del software educativo.

Profesores: Encargados de interactuar con el software educativo, parte responsable de

educar a los estudiantes para aprender a utilizar el software educativo.
Estudiantes: Encargados de interactuar con el software educativo

Jefe del proyecto: Responsable de supervisar todas las tareas del proyecto, encargado de
firmar contratos y establecer acuerdos con los clientes.

Analista (proveedor de requisitos): Acompafa el proceso desde sus inicios, es el que se

entrevista con el cliente y recoge toda la informacion posible para comenzar el proyecto.

Equipo de pedagogos (profesores, pedagogos, psicélogos, especialistas en tecnologia
educativa): Encargados de acompariar todo el proceso para que en cada etapa se tomen

todos los requerimientos, politicas y normativas especificas de la educacion.

Especialista en riesgo: Experimentado y participante en proyectos de otro tipo evaluando la

repercusion del riesgo.

Arquitecto (de software, disefiador de interfaz): Especialista en disefio y prototipado en

software educativo.

Cliente: Persona encargada de comunicar al equipo de desarrollo todo lo que necesita el

producto final.
Programador: Encargado de codificar el trabajo del analista y del equipo de desarrollo.

Tester: Encargado de hacer las pruebas pertinentes al software después de concluida su

implementacion y antes de llegar al usuario final.

Preparacion para gestionar el riesgo en el software educativo
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En la primera fase se prepara el equipo de desarrollo para comenzar con las investigaciones

pertinentes para el desarrollo.
Etapa 1 Establecer los contextos de software

Se definen los parametros externos e internos a tener en cuenta cuando se gestiona el
riesgo, y se establecen el alcance y los criterios de riesgo para la politica de gestion del
riesgo. Ademas, como el software educativo tiene sus particularidades se especifica el

contexto educativo y el tecnoldgico.

Paso 1.1: Establecer contexto interno y externo y dentro de ellos hacer énfasis en el

contexto educativo y tecnoldgico

Contexto Educativo: Debe tenerse en cuenta que el software contenga temas relacionados
con el sistema de asignaturas del nivel educacional para quien esté dirigido. Los aspectos a
considerar son: las pantallas, el entorno de comunicacién y dentro de los aspectos
pedagogicos: los objetivos educativos, los contenidos, las actividades interactivas, la
integracion curricular, la documentacion del programa, los aspectos funcionales: utilidad
del programa en cuanto a motivacion y facilitacion de aprendizajes. La capacitacion de los
profesores también exige prioridad, tanto en el uso de las tecnologias como en el
conocimiento del software en general, saber como utilizarlo adecuadamente para el proceso

de ensefianza-aprendizaje. Tener en cuenta las caracteristicas propias de cada estudiante.

Contexto Tecnoldgico: Considerar cual es el equipamiento disponible para la creacion del
software, siempre tratando de que sea el éptimo, asi como también la infraestructura
tecnoldgica. Un aspecto también de importancia dentro de este contexto es el alcance de las
computadoras a los estudiantes, debe tratarse de darle un uso individual o en parejas,

depende de como este disefiado el software para lograr el objetivo para el que fue creado.
Etapa 2: Identificar y categorizar los riesgos

Luego de establecer los contextos, se debe identificar donde pueden aparecer los riesgos en
el software. Para realizar la identificacion se utiliza una serie de preguntas que estan
asociados con las subcategorias genéricas del riesgo como el: tamafio del producto,

complejidad del proyecto, grado de incertidumbre estructural, disponibilidad de
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informacion historica, tamafo y experiencia de la plantilla, calendario, ambito del software,

estimacion de recursos y personal del proyecto, caracteristicas del cliente e intercambio.
Paso 2.1: Elaborar preguntas asociadas a los riesgos

Variados autores (Silic & Back, 2016; Tho, 2012) definen que el riesgo del proyecto es
directamente proporcional al tamafio del producto. El tamafio del producto influye en el
aumento de los riesgos del mismo. La siguiente lista de comprobacién de elementos de
riesgo identifica riesgos genéricos asociados con el tamafio del producto (software):
¢ Tamafio estimado del producto en LDC o FP, (¢(LCD y FP son técnicas de estimacion de
proyecto? FP es la estimacion orientada a puntos de funcion del proyecto y LCD es
orientada a lineas de codigo.)? ¢ Tamario estimado del producto en nimero de archivos y
transacciones? ¢Porcentaje de desviacion en el tamafio del producto respecto a la medida de
productos anteriores? ; Tamafo de la base de datos creada o empleada por el producto?

¢Numero de usuarios del producto?

Estas preguntas las elaboran el jefe del proyecto y el analista, solo el analista o quien se
entrevista con el cliente las aplica para obtener respuestas. La siguiente lista de
comprobacion de elementos de riesgo identifica riesgos genéricos asociados con diferentes
clientes: ¢Ha trabajado con el cliente anteriormente? ¢ Tiene el cliente una idea formal de lo
que necesita? ¢Aceptara el cliente gastar su tiempo en reuniones formales de requisitos
para identificar el dmbito del proyecto? ¢Esta dispuesto el cliente a establecer una
comunicacion fluida con el desarrollador? ¢Esta dispuesto el cliente a participar en las
revisiones? ¢Esta dispuesto el cliente a dejar a su personal hacer el trabajo? ¢Entiende el
cliente el proceso del software? (Es estable el ambito del proyecto? ;Son estables los
requisitos del proyecto? ¢(Es nueva para su organizacion la tecnologia a construir?
¢Demandan los requisitos del cliente la creacion de nuevos algoritmos o tecnologia de
entrada o salida? ¢;Demandan los requisitos del producto una interfaz de usuario especial?
¢Demandan los requisitos del producto la creacion de componentes de programacion
distintos de los que su organizacion haya desarrollado hasta ahora? ¢;Demandan los
requisitos el empleo de nuevos métodos de analisis, disefio o0 pruebas? ¢Demandan los
requisitos el empleo de métodos de desarrollo del software no convencionales, tales como

los métodos formales, enfoques basados en inteligencia artificial y redes neuronales?
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¢Imponen excesivas restricciones de rendimiento los requisitos del producto? ¢No esta

seguro el cliente de que la funcionalidad pedida sea factible?

En el software educativo no pueden faltar los riesgos asociados a los aspectos pedagdgicos.
Las preguntas son elaboradas por los pedagogos asociados al proyecto y aplicadas en la
entrevista por el analista son: ¢Se han comprendido cuéles son los objetivos del software a
desarrollar y para quién va dirigido? ;/Se adecua a los objetivos del nivel en el cual se
encuentran los estudiantes? ¢Se estructuran en relacion con el disefio curricular del proceso
formativo en el cual se encuentra el estudiante? ;Posee elementos retroalimentadores para
que el estudiante pueda corregir sus errores? ¢Se ajusta a las cuestiones éticas que lleva el
tratamiento de los estudiantes? ;Se adecua el software con el sistema de asignaturas del
nivel educacional a quien va dirigido? ¢(El nivel de desarrollo de los estudiantes es
suficiente para trabajar con el software? ¢Los profesores estan preparados totalmente para
trabajar correctamente con el software y darle el uso adecuado? ¢Todos los estudiantes

tienen acceso a las computadoras para trabajar correctamente con el software?

Estas preguntas generales surgen de las reuniones con los participantes en el proyecto y son
generadas por ellos para encontrar todo tipo de riesgo que pueda poner en peligro el
desarrollo del producto: ¢Se dispone del tiempo suficiente para la realizacion del software?
¢Ha sido exitosa la comunicacion entre los integrantes del equipo de desarrollo? ¢ Tiene el
equipo de ingenieros de software el conjunto adecuado de habilidades y experiencia? ¢(Es
adecuado el numero de personas del equipo del proyecto para realizar el trabajo? ;Se
realizaron correctamente los calculos de estimacion del presupuesto para la realizacion del

proyecto? ¢ Se utilizaron dos métodos diferentes para comprobarlo?

Si alguna de estas preguntas se responde de manera negativa deben establecerse sin falta
pasos de mitigacion, monitoreo y gestién. EI grado en el que el proyecto esté en riesgo es
directamente proporcional al nimero de respuestas negativas a dichas preguntas (Nicolas,
De Gea, Nicolas, Fernandez-Aleman, & Toval, 2018; Srikanth et al., 2016)

Paso 2.2: Asociar cada pregunta a un tipo de riesgo.

Al responder cada preguntar y detallar los riesgos posibles se realiza una categorizacion de

Riesgos genéricos Riesgos proyecto
Riesgos conocidos Riesgos desconocidos
/ l \ Eséecw’ﬁcos endimiento
Tamafio del Impacto Caracteristicas de ]
roducto empresarial participantes L

~ Calendario
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cada uno de ellos, de manera general y después especifica. A continuacion, se muestra un

esquema 2.1 que muestra como se define.

Esquema 2.1 Categorias de los riesgos. Elaboracién propia

Las categorias genéricas estan asociadas a los aspectos generales del proyecto (Baro-Solé et
al., 2018; Calderon, Ruiz, & O’Connor, 2017; Seide Molléri, Gonzalez-Huerta, &
Henningsson, 2018): Riesgos genéricos: Son una amenaza potencial para todos los
proyectos de software; Riesgos del proyecto: Amenazan el plan del proyecto; Riesgos
conocidos: Son todos aquellos que se pueden descubrir después de una cuidadosa
evaluacion del plan de proyecto, del entorno técnico y comercial en el que se desarrolla el
proyecto y otras fuentes de informacién fiables; Riesgos desconocidos: No se conocen,
pero pueden llegar a ser identificados en el transcurso de la realizacion del proyecto;
Riesgos especificos: Solo se pueden identificar los que tienen una clara vision de la
tecnologia, el personal y el entorno especifico del proyecto en el que se trabaja. Para

identificarlo se examinan el plan de proyecto y la representacion del &mbito del software.

Luego se determinan los subconjuntos de riesgos conocidos en las siguientes subcategorias
genéricas (Martin Monroy, R. Ribon, & Puello, 2018; Nicolas et al., 2018): Tamafio del
producto (TP): riesgos asociados con el tamafio global del software que se va a construir o
modificar; Impacto empresarial (EMP): riesgos asociados con restricciones impuestas por
la administracion o por el mercado que estan relacionados con el ambito educativo;
Caracteristicas de los participantes (CP): riesgos asociados con las caracteristicas de los
participantes y con la habilidad de los desarrolladores para comunicarse con los
participantes en forma oportuna. Definicion del proceso (DP): riesgos asociados con el
grado en el que se definié el proceso de software y la manera como se sigue por parte de la
organizacion desarrolladora; Entorno de desarrollo (ED): riesgos asociados con la
disponibilidad y calidad de las herramientas por usar para construir el product; Tecnologia
por construir (TC): riesgos asociados con la complejidad del sistema que se va a construir y
con lo “novedoso” de la tecnologia que se incluye en el Sistema; Tamafio y experiencia del
personal (TEP): riesgos asociados con la experiencia técnica y de proyecto global de los

ingenieros de software que haran el trabajo.
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Segun Baro-Solé et al. (2018) el jefe del proyecto identifica los promotores de riesgo que
afectan los componentes de riesgo de software. Los componentes son rendimiento, coste,
soporte y calendario. A esta propuesta se le agrega el componente pedagdgico porque se
trata de un software educativo: Riesgo de rendimiento (REND): El grado de incertidumbre
con el que el producto encontrard sus requisitos y se adecue para su empleo pretendido;
Riesgo de coste (C): El grado de incertidumbre que tendra la estimacion de los recursos y
del personal para la realizacion del proyecto, todos ellos asociados al coste; Riesgo de
soporte (SOP): El grado de incertidumbre de la calidad del software para corregirse,
adaptarse y ser mejorado; Riesgo de calendario (CAL): El grado de incertidumbre de que el
calendario del proyecto se mantendra y de que el producto se entregara a tiempo; Riesgo
pedagdgico (PED): El grado de incertidumbre de la preparacion de los profesores para
trabajar con el software, el nivel de desarrollo de los estudiantes, el nivel educacional y la
institucion donde se trabajara con el software ya terminado y el nivel de desarrollo de la

tecnologia que alli posean.

Como se puede observar en el esquema 2.1 el riesgo pedagogico, es un riesgo especifico
del producto y desconocido, por las caracteristicas especificas que posee, que solo se puede
identificar tras evaluar cuidadosamente el plan de proyecto, el entorno técnico y
pedagogico.

Posteriormente de tener el componente de riesgo especifico, se debe especificar los tipos de
categoria, probabilidad e impacto del riesgo encontrado, de esta forma se mide el riesgo de

manera cuantitativa.
Paso 2.3: Determinar la categoria, probabilidad e impacto del riesgo

Categoria: Las categorias estan asociadas a un tipo de riesgo dentro de riesgos genéricos,
estan los conocidos y desconocidos, en otro grupo estan los riesgos del proyecto, se asocid
a cada grupo dentro de estos riesgos generales un identificador relacionado con el nombre

del riesgo y aparece en la explicacién de cada tipo de riesgo.
Probabilidad:

1. Raro: El riesgo es muy poco probable que ocurra, la probabilidad es muy baja y no ha

sido reconocido en proyectos anteriores.
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2. Improbable: El riesgo tiene una probabilidad baja de que ocurra.

3. Probable: El riesgo puede llegar a tener una probabilidad relativamente alta de que

ocurra.
4. Casi Ciertas: El riesgo tiene una probabilidad bastante alta de ocurrir.
Impacto:

1. Despreciable: No tiene valor significativo para el proyecto, que en este caso
como se estd trabajando en el software educativo por la importancia que
representa no deben existir riesgos de este tipo de impacto, porque todos son

relevantes.

2. Marginal: Se encuentra en el margen, es decir puede llegar a ser critico o
despreciable, por lo que debe ser supervisado constantemente para que no

llegue a convertirse en un impacto critico.

3. Critico: Tiene un impacto significativo para el proyecto, ya en este punto hay

que tomar medidas mas drasticas.

4. Catastréfico: Puede llegar a representar el fin del proyecto, es cuando el
riesgo ya repercutird negativamente sobre el mismo y deben tomarse las

medidas para contrarrestar esos efectos indeseables.
Etapa 3: Evaluar y proyectar los riesgos
Paso 3.1 Evaluacion

Teniendo los riesgos identificados y la categoria, la probabilidad y el impacto del mismo de
que ocurra se debe evaluar con resultados matematicos, para tener un valor especifico del
riesgo (factor de riesgo). Primero se determinan valores de 0 hasta 1, considerando cada
caracteristica de cada riesgo, el cual tendra un valor de relevancia para la gestion de los
mismos. Para esto existen rangos para cada clasificacion de probabilidad y de impacto
(Chang, 2015).

Por tanto, a partir de los rangos se propone otra forma de darle valores a las categorias de

impacto y probabilidad mencionadas en la etapa anterior, que son las utilizadas en la
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presente propuesta para gestionar los riesgos encontrados, utilizando rangos de valores

entre 0 y 1. A continuacion se presenta en la tabla 3.2.

Categorias

Probabilidad(P)

de

Categorias de Impacto(l)

Rangos numéricos

Raro Despreciable 0_ 019
Improbable Marginal 0.2_ 049
Probable Critico 05 0.79
Casi Ciertas Catastrofico 08 10

Tabla 3.2 Rangos de valores de probabilidad y del impacto. Fuente: Elaboracion de los

autores.

Paso 3.2: Elaborar tabla de identificacion y valores asociados.

Luego de la clasificacion, se debe archivar la informacion anterior en una tabla que

contenga los siguientes aspectos: identificador del riesgo (RiesgolD) que es un valor Gnico

que identifica a ese riesgo, rol del miembro del equipo de desarrollo que identifico el riesgo

(Rol), fecha de descubrimiento del riesgo (Fecha), pregunta asociada al riesgo, descripcion

del riesgo(Descripcion) incluye como se encontrd, causas y otras cuestiones que lo

distingan, clasificacion asociada al tipo de riesgo: Impacto (I) y su valor asociado (V1) y

probabilidad (P) y su valor asociado (VP).

RiesgolD: Rol: Fecha:
Pregunta:

Descripcion:

I: VI: P: VP:

Tabla 3.3 Identificacion de riesgos y valores asociados. Fuente: Elaboracion de los

autores.
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Esta tabla servira para ir organizando los riesgos y sus valores correspondientes para
mantener su control y poder calcular los aspectos esenciales. Segun el enfoque de analisis
de riesgos que propuso la fuerza aérea estadounidense [AFC88]; puede aplicar los
siguientes pasos para determinar las consecuencias globales de un riesgo: 1) determine la
probabilidad promedio del valor de ocurrencia para cada componente de riesgo; 2)
determine el impacto para cada componente con base en los criterios mostrados, y 3)
complete la tabla de riesgos y analice los resultados como se describe en las secciones

anteriores.

Paso 3.3 Calcular la exposicion al riesgo general.

La exposicion al riesgo en general, se realiza usando la siguiente férmula (Hall, 2010):
ER=PXC

ER= Exposicion del riesgo en general.

P= Probabilidad de ocurrencia.

C= Costo en caso de que ocurra.

Pressman (2011) utiliza esta ecuacién para realizar una estimacion del coste de riesgo, y asi
proporcionar un significado para ajustar el coste final estimado para un proyecto.

La exposicion de riesgo se ha definido como la magnitud y probabilidad de un resultado
indeseable (Tho, 2012). Si la probabilidad es pequefa, es decir casi cero, los riesgos
raramente pueden describirse. Si un tipo de riesgo ocurre regularmente entonces se
caracteriza como riesgo comun, de los cuales existen diferentes categorias y dimensiones.
Existe una comprensién comun en la exposicion de total de riesgo a un punto dado en el
tiempo: es la suma matematica de los valores de exposicion del riesgo. Sin embargo, los
riesgos son clasificados en diferentes categorias, entonces la suma de los riesgos que
ocurren en todas las categorias, representa la exposicion de riesgo total a un punto dado en

el tiempo.

Para Tho (2012) la exposicion del riesgo es el producto de la probabilidad y la magnitud

del resultado indeseable de la relacion, como se expresa en la siguiente ecuacion.

RE = Pr (UO) * L (UO) [Tho, 2005]
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Donde RE es la exposicion de riesgo; Pr (UO) es la probabilidad de un resultado
indeseable; y L (UO) es la magnitud de pérdida debido al resultado indeseable.
Considerado las variables en la ecuacion, si la probabilidad (de pérdida) sostuvo valores
constantes, la exposicion de riesgo es proporcional a la pérdida, y viceversa. Sin embargo,
ni inconstante (la magnitud de pérdida ni la probabilidad de pérdida) es constante encima
de un periodo de tiempo, porque son dinamicos, es decir varian en el tiempo. Con el

tiempo, la exposicion de riesgo total se representa por la ecuacion siguiente:

Total risk exposure = Total (Probability of loss *Magnitude of loss). (Valor del riesgo
total)= Total (Probabilidad de pérdida * Magnitud de la pérdida).

Por lo que se puede ver que concuerda con la ecuacion anterior, agregando el total de los
valores que obtiene la variable de probabilidad de pérdida y de magnitud y de esta forma se

puede medir con mas exactitud el riesgo.

Es necesario realizar un ordenamiento por prioridad de los riesgos para determinar el nivel
de atencion a cada riesgo, porque no solo basta con el factor de riesgo y al proyectarlo saber
el &rea de prioridad, sino que deben despreciar los de alta probabilidad, aunque su impacto

sea bajo. Para calcularlo se utiliza la siguiente formula:

NAR= PR*FR.

NAR: nivel de atencion al riesgo.

PR es el peso de cada riesgo= Probabilidad de pérdida * Magnitud de la pérdida (impacto).
FR: Factor de riesgo.

Al tener el valor de cada uno de los riesgos, se conoce en qué orden atenderlos de manera
priorizada. Para ello se llenan los valores en el software auxiliar, donde se entran los
siguientes aspectos: NUmero de riesgos, valores de la probabilidad (P) y el impacto (1),
valores de (P*1), los valores de factor de riesgo, valores de nivel de atencion al riesgo. Al
tener todos estos datos se ordenan descendentemente los valores de nivel de atencion al

riesgo, y organizar los datos de cada riesgo para que asi saber cuéles son los riesgos que

atender.
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Primero, los mas importantes, para asi comenzar rapidamente a trazar medidas que puedan
eliminarlos o mitigarlos al menos. Posteriormente, se realiza un calculo general de todos los

valores de riesgos calculados anteriormente a través de la siguiente ecuacion:
VRT=Y (PR*FR).

VRT: Valor Riesgo Total.

PR: Peso de cada riesgo= Probabilidad de pérdida * Magnitud de la pérdida (impacto).
FR: Factor de riesgo.

Si este valor es mayor que 0 y menor que 100, entonces se continta con el proyecto y se
toman las medidas necesarias para mitigar los riesgos. En caso contrario, tendra lugar al
abandono del mismo, porque existen gran cantidad de riesgos que resultan altamente
importantes y determinantes, imposibles de gestionar a tiempo para que el producto final
tenga la calidad requerida. En estas ecuaciones no deben faltan los valores de peso de cada
riesgo puesto que en el software educativo es de gran importancia por repercutir en el

impacto que este puede tener sobre el mismo que amenaza en gran medida la calidad.
Etapa 4: Refinamiento y tratamiento de los riesgos

Todo este analisis de riesgo hasta el momento solo tiene una meta que es ayudar al equipo
de proyecto a tomar acciones para lidiar con el riesgo. Una estrategia efectiva debe ser
evitar el riesgo, monitorearlo, y realizar el plan de contingencia. Conforme avanza el
proyecto debe seguir realizandose el monitoreo de riesgos. El gestor de proyecto monitorea
si el riesgo se vuelve mas o menos probable, también debe dar seguimiento a la efectividad
de los pasos de mitigacion del riesgo. Las planificaciones de contingencia suponen que los

esfuerzos de mitigacion fracasaron y que el riesgo se convirtié una realidad.

Al realizar las etapas anteriores cuidadosamente se puede pasar a la toma de decisiones, es
decir teniendo toda la informacion detallada del riesgo que se encontr realizando
correctamente las etapas anteriores se deben de tomar las medidas pertinentes para su
eliminacion o al menos mitigar los dafios que ocasionaran en el proyecto que se esté

trabajando.

Existen varias estrategias frente al riesgo, propuestas en varias investigaciones de autores

mencionados anteriormente entre otros. Por un lado, estan las reactivas, cuyo método es
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evaluar las consecuencias del riesgo cuando este ya se ha producido (ya no es un riesgo,
sino una realidad) y actuar en consecuencia. Este tipo de estrategias acarrea consecuencias
negativas, al poner el proyecto en peligro. Y por el otro las proactivas, que aplican el
método de evaluacion previa y sistemética de los riesgos y sus posibles consecuencias, a la
par que conforman planes de contingencias para evitar y minimizar las consecuencias.
Consecuentemente, este tipo de estrategias permite lograr un menor tiempo de reaccion

ante la aparicion de riesgos impredecibles.
Paso 4.1: Medidas para reducir el riesgo

Para reducir el riesgo se debe desarrollar una estrategia para reducir la movilidad. Se deben

seguir los siguientes pasos:

. Reunirse con los miembros del equipo de desarrollo del proyecto y determinar las
causas de los riesgos, que todos tengan nocion de cada uno de ellos y sus

caracteristicas.

. Actuar para reducir esas causas que estén al alcance de nuestro control, antes de

que comience el proyecto. Para ello se realiza un plan de accion del riesgo.

. Que los documentos se realicen de manera adecuada, se lleven a cabo como se
indican, para esto el supervisor debe hacerse cargo de que se cumplan

estrictamente.

Se deben buscar todas las opciones posibles para realizar un plan de accion. Para realizar
este plan primeramente debe existir una comunicacion entre todos los integrantes del
equipo, consultar qué se debe hacer, debe contener de qué forma se realizaréa la eliminacion
del riesgo o la mitigacion de los dafios en caso de que ocurriera, quién o quiénes son los
responsables de que se lleve a cabo y quién supervisara esta accion, que en este caso debe
ser el jefe de proyecto. Este plan se ejecutard primeramente a los riesgos de prioridad, es

decir los que tengan valores elevados de nivel de atencion calculados en la etapa anterior.

A continuacion, se elabora una tabla que recoge la informacion de los riesgos y parte de la

informacion fue
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Plan de Accion RiesgolD:

Riesgo:

Causa:

Refinamiento:

Medidas de mitigacion (¢ Qué hacer?):

Responsable: Supervisor del responsable:

Tabla 4.1 Plan de accion. Elaborada a partir de Hoja de informacion de riesgo de

Pressman and Lowe (2013)
Etapa 5: Control y supervision de los riesgos

Después de llevar a cabo el plan de accion de cada riesgo encontrado, se debe mantener un
control estricto sobre el mismo y ser supervisado por el jefe de proyecto. Se deben
supervisar los factores que proporcionan una indicacion sobre si el riesgo se esta haciendo
méas 0 menos probable. Debe comprobar que los pasos de reduccion del riesgo sean
efectivos, en caso de que no se cumpla, volver a tomar medidas més estrictas para controlar
que el riesgo no tenga un impacto considerable en el proyecto. El jefe de proyecto debera
comprobar, ademas, los documentos cuidadosamente para asegurarse que son validos y que

contiene toda la informacion necesaria del riesgo.

En esta etapa es de alta importancia la supervision de los riesgos encontrados porque se
puede determinar si: Las respuestas son implementadas segun se planifico; Las acciones de
respuesta son tan efectivas como se esperaba 0 si nuevas respuestas deberian ser
elaboradas: Las asunciones del proyecto son todavia validas; La exposicion a los riesgos ha
cambiado Yy, en caso afirmativo, cual es la tendencia future; Un disparador (evento) de
riesgo ha ocurrido; Se han seguido las politicas y procedimientos adecuados; Han ocurrido

riesgos nuevos que no estaban previamente identificados.

No solo debe existir una supervision sobre los riesgos encontrados, sino que ademas debe
existir un control, lo méas estricto posible, que reduzca la posibilidad de que aparezcan
nuevos riesgos y las consecuencias sean aun mayores. Para tener nocion de qué debe

hacerse en esta etapa se pueden seguir las siguientes acciones: Evitar el riesgo, es decir, no
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realizar actividades arriesgadas cambiando el plan del Proyecto; Conseguir informacion
acerca del riesgo cuando éste no es muy conocido, conocer bien su origen; Eliminar el
origen del riesgo, para asi tratar de eliminar el riesgo o mitigar el riesgo, si no se elimina el
origen entonces se cambia el plan para que su exposicion sea menor; Comunicar el riesgo
al resto del equipo, al cliente y a la direccion, para que estén prevenidos; Tener registrado

toda la informacion posible del riesgo para proyectos futuros.

Al realizar estas etapas de la propuesta se debe comprobar que los riesgos encontrados han
sido mitigados, por tanto, al final el proyecto debe reevaluarse los valores de factor de
riesgo, peso y nivel de atencion. Si se ejecuta correctamente el plan de accion para estar
seguros que los riesgos tendran un efecto menos vulnerable para el proyecto en el que se

trabaje.
Etapa 6: Retroalimentacion

Esta es la ultima etapa del proyecto por sus caracteristicas especificas y para que sirva de
experiencia en proyectos futuros se debe archivar toda la informacion, hacer una altima
reunion con todos los miembros del equipo de desarrollo y comunicar todas las
experiencias adquiridas, cuéles fueron los riesgos que se podian evitar, cuéles costaron méas

en general cuales fueron los que pusieron en riesgo la vida del proyecto.

Es necesario comunicar e informar los resultados de la gestion de riesgo. En la préactica, las
anomalias ocurren porque los cambios incoherentes, y la documentacion mantiene las
pistas detalladas para resolverlos. Describiendo los riesgos, su valoracion y su gestion, el
cliente y los jefes del proyecto deben ser totalmente informados para evitar sorpresas
desagradables, ésta puede ser una parte importante del proceso negociando la asignacion de

un plazo més largo en caso de que un riesgo lo necesite.

Para que el proyecto concluya de forma satisfactoria se debe elaborar un reporte de datos

importantes para la Gltima reunion.

Reporte final del riesgo

RiesgolD Lista de Causas Consecuencias Medidas Responsable
riesgos de
de alto mitigacion
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impacto

Tabla 6.1 Reporte final de riesgos. Elaborada a partir de la hoja de informacion de

Pressman and Lowe (2013)

Conclusiones

La gestion del riesgo es uno de los procesos transversales en el proceso de desarrollo de un
software pues proporciona a los desarrolladores la posible ocurrencia de un fallo que de al

traste con los procesos de desarrollo.

Los software educativos son software en los cuales se integran problematicas tecnolégicas
y pedagdgicas. Esta ultima hace que el entorno sea altamente variable y que los riesgos
aumenten de manera exponencial pues en los procesos educativos se introducen muchos
cambios desde diferentes aristas. La introduccion de los condicionamientos educativos en
los procesos de mitigacion del riesgo de un software para este prop6sito hace que existan
variaciones en las consideraciones de los riesgos a tener en cuenta. De la misma manera, se
modifican los artefactos para la gestion del riesgo asi como los procesos de gestion que

deben ser tenidos en cuenta en las metodologias de desarrollo de software educativo.

El procedimiento propuesto modifica los procedimientos aportados en la literatura para
atender las especificaciones educativas en cuanto a riesgo se refiere. Para ello se obtienen 6

etapas que permiten mitigar el riesgo en el desarrollo de los software educativos.
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