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Resumen 

 
El riesgo, es uno de los problemas que es posible encontrar en la industria de software, 

por tanto, identificarlos, prevenirlos y mitigarlos no es tarea fácil. En el artículo se 

realiza una breve panorámica de los procesos en la gestión del riesgo. Posteriormente se 

aborda el procedimiento propuesto y, por último, se detallan cada una de las etapas con sus 

acciones, artefactos y roles.. 
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Introducción 

 

El desarrollo industrial y tecnológico de las sociedades modernas ha puesto en evidencia la 

presencia de riesgos que van más allá de los naturales conocidos hasta ahora por la 

humanidad. Con los grandes sistemas técnicos ha nacido también para la sociedad un 

potencial de riesgo y de catástrofe del que solamente ha llegado a tomar consciencia poco a 

poco el público a través de una larga cadena de accidentes Todos los ingenieros 

involucrados en mayor o menor medida en la ejecución de proyectos de ingeniería, 

conocen casos de proyectos donde algún grave problema, o la combinación de varios 

problemas han hecho que el proyecto “fracase”.  Dentro de la palabra “fracaso”, se 

incluyen proyectos que sufren retrasos de años, proyectos que con desviaciones 

presupuestarias enormes o proyectos que simplemente “no funcionan”. En resumen, no se 

ha cumplido alguno de los objetivos tradicionales del proyecto: plazo, costo y calidad; 

aunque es habitual que el incumplimiento de alguno de ellos, lleve o arrastre a los otros 

dos, en mayor o menor medida. Existen diferentes tipos de riesgo, laborales, alimentarios, 

bancarios, de proyecto, medioambientales, de software y tienen en común que los 

responsables son conscientes de la existencia de amenazas que suponen un peligro para la 

consecución de sus objetivos. Dedican esfuerzos y recursos a mantener estos riesgos por 

debajo de un límite previamente consensuado en sus organizaciones.  

Para maximizar los beneficios de dicha gestión y contar con garantías de éxito, los 

esfuerzos han de ser empleados de forma metódica, estructurada y, sobre todo, según un 

proceso de evaluación y mejora continua. Las organizaciones se encuentran en un entorno 

en cambio constante. Los logros obtenidos ante las amenazas de hoy no suponen ninguna 

garantía de éxito para las amenazas de mañana 

La gestión de riesgos puede aplicarse a toda una organización, en sus áreas y niveles, en 

cualquier momento. Aunque la práctica de la gestión del riesgo ha sido desarrollada con el 

tiempo y en muchos sectores, a fin de satisfacer las diversas necesidades, la adopción de 

procesos sensibles dentro de un marco global, puede ayudar a garantizar que el riesgo se 

gestione de manera eficaz, eficiente y coherente en toda la organización. La composición 
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de la gestión del riesgo define los atributos necesarios para realizarla de buena manera, al 

mencionar que el proceso debe iniciarse en la alta dirección de la empresa, mostrar su 

compromiso y emitir políticas o directrices para la gerencia de riesgos Existen normas que 

ayudan a que las organizaciones, empresas y proyectos creen un estándar a la hora de 

gestionar los riesgos. A nivel internacional la International Standard Organization (ISO) 

publicó en 2009, la ISO 31000 de gestión del riesgo - principios y directrices y la ISO/IEC  

31010la gestión del riesgo - técnicas de apreciación del riesgo, ambas adoptadas por Cuba 

en 2015 entre sus normas. En el 2013 la ISO publicó la ISO/TR 31004 gestión del riesgo - 

orientación para la implementación de la norma NC-ISO 31000 adoptada por Cuba en el 

2016.  

Las organizaciones cada vez son más conscientes de los impactos que les pueden generar 

los riesgos referentes a las Tecnologías de Información (TI). Es frecuente que empresas de 

diversos sectores económicos reporten pérdidas debido a fallas y/o ataques sobre sus 

servicios de TI, los cuales afectan seriamente su reputación y su solidez financiera y 

operacional. El uso de las tecnologías de la información y las comunicaciones se ha 

intensificado en las organizaciones independiente de la naturaleza y actividad que realicen, 

este propio desarrollo ha provocado que se encuentren en constante evolución y deben ser 

sometida a nuevas y crecientes necesidades. Su uso masivo, también la ha convertido en 

blanco de ataques; por eso los riesgos asociados a estas se intensifican y transforman y por 

ello se hace necesario crear y adaptar constantemente los medios y métodos utilizados para 

conservar la seguridad de la información que las organizaciones quieren proteger  

La gestión de riesgos en proyectos pretende identificar, estudiar y eliminar las fuentes de 

riesgo antes de que comiencen a amenazar el éxito o la finalización exitosa de un proyecto 

de desarrollo. Los proyectos de software no están exentos de esto. En la informatización de 

la sociedad actual es necesario prever todo lo que atente contra los proyectos de software y 

para garantizar que estos se desarrollen es necesario gestionar los riesgos que pueden evitar 

que el proyecto concluya satisfactoriamente. 

Un tipo de software que merece un análisis es el software educativo por su impacto en los 

procesos educativos. En ese tipo de software al analizar las metodologías por las que se 

rigen al desarrollarlo  (Calabor, Mora, & Moya, 2019; Castañeda & Adell, 2013; Morer, 
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2002; Theelen, van den Beemt, & den Brok, 2019; Veletsianos, 2010) el análisis de riesgo 

que se realiza se toca solo en una de las etapas durante el desarrollo. La gestión de riesgo es 

un proceso transversal al desarrollo del software y está presente en todas las etapas. No solo 

se debe considerar gestionar los riesgos durante el desarrollo, sino antes de comenzar el 

proyecto. Al analizar los riesgos de cada involucrado que interactúa con el producto de 

software educativo (estudiantes, profesores y otros) y luego cuando concluye el producto 

de software que está en manos de los usuarios a los que va dedicado, es necesario gestionar 

los riesgos que pueden surgir en la etapa de capacitación y otros procesos necesarios 

cuando se termina el software educativo. 

Desarrollo 

Procedimiento para la gestión del riesgo en el desarrollo de un software educativo. 

La siguiente propuesta metodológica que tiene como objetivo gestionar el riesgo en el 

desarrollo del software educativo. Cada acápite describirá detalladamente cada etapa, 

proponiendo una serie de acciones a seguir para identificar riesgos en este tipo de software, 

evaluarlos y mitigarlos, para que el producto final tenga la calidad requerida. 

Por tanto, el procedimiento que se propone contiene los siguientes aspectos: 

 Está constituida por 3 fases, cada fase contiene 2 etapas en las cuales se describen los 

pasos a seguir para gestionar el riesgo en el desarrollo del software educativo. 

 Define cómo y cuándo se realizará la gestión de los riesgos encontrados en el proceso 

de desarrollo del software educativo, qué modelos utilizar para archivar la 

documentación referente a los riesgos. 

 Define que especialista participa en cada etapa del proceso. 

 Hace principal énfasis en los riesgos pedagógicos. 

 El rol de especialista en riesgo se incorpora al grupo de desarrollo de software 

educativo.  

 Es un proceso iterativo, que se realizará en todo el desarrollo además de ser 

supervisado y controlado. 



CD Monografías 2018 
(c) 2018, Universidad de Matanzas 

ISBN: 978-959-16-4235-6 

 
  
 
 
 
 
 

El gráfico muestra las etapas del procedimiento de gestión de riesgo y la llave encierre los 

roles asociados al número correspondiente a cada etapa.   

 

Gráfico 1. Etapas del procedimiento para la gestión se riesgo en el software educativo y 

sus roles correspondientes. Fuente: Elaboración de los autores.  

A continuación, se distribuyen las fases y cada etapa correspondiente a esa fase para 

gestionar el riesgo en un software educativo. 

 

 

 

 

 

 

 

 

Gráfico 1.2 Distribución de epígrafes del procedimiento para la gestión del riesgo en un 

software educativo. Fuente: Elaboración de los autores. 

A continuación, se describen las 6 etapas: 

1. Contexto de 
software 

2. Identificar y 
categorizar riesgos 

4. Evaluar y 
proyectar riesgos 

3. Refinamiento y 
tratamiento del 

riesgo 

5. Control y 
supervisión de 

riesgos 

6. 
Retroalimentación 

1. Profesores, estudiantes y analista 

(proveedor de requisitos) 

2. Jefe de proyecto, analista (proveedor de 

requisitos), equipo de pedagogos 

(profesores, pedagogos, psicólogos, 

especialistas en tecnología educativa), 

especialista en riesgo, arquitecto (de 

software, diseñador de interfaz), cliente 

y programador, tester 

3. Analista y especialista en riesgo 

4. Especialista en riesgo 

5. Analista y especialista en riesgo 

6. Analista, equipo de pedagogos 

especialista en riesgo, arquitecto, 

cliente, programador y tester. 

7.  

Epígrafe 1: Preparación para 
gestionar el riesgo 

Etapa 1: Establecer contexto  

Epígrafe 3: Control y 
comunicación 

Epígrafe 2: Evaluación y 
mitigación 

Etapa 5: Control y supervisión Etapa 3: Evaluar y proyectar 

Etapa 6: Retroalimentación 
Etapa 4: Refinamiento y 
tratamiento 

Etapa 2: Identificar y categorizar 
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1. Establecer los contextos del software: En esta etapa se definen los parámetros 

externos (el entorno cultural, social, político, legal, reglamentario, financiero, tecnológico, 

económico, natural y competitivo, a nivel internacional, nacional, regional o local) e 

internos (la estructura de la organización, las funciones y la obligación de rendir cuentas; 

las políticas, los objetivos y las estrategias que se establecen para conseguirlo; las 

capacidades, entendidas en términos de recursos y conocimientos, los sistemas de 

información, los flujos de información y los procesos de toma de decisiones (tanto formales 

como informales); las normas, las directrices y los modelos adoptados por la organización) 

a tener en cuenta cuando se gestiona el riesgo y no deben faltar los aspectos didácticos y 

pedagógicos. Es importante resaltar el contexto educativo y tecnológico que forman parte 

de los parámetros externos según (Rabbi & Mannan, 2016; Silic & Back, 2016; Srikanth, 

Hettiarachchi, & Do, 2016). En este contexto se determinarán los roles específicos a 

participar en el proyecto para el desarrollo del software educativo y su responsabilidad 

dentro del mismo.  

2. Identificar y categorizar los riesgos: Se realizará el proceso de identificación de los 

riesgos determinando todos los posibles, se le asocia a cada riesgo una pregunta en cada 

uno de los temas, las respuestas a dichas preguntas permiten estimar el impacto del riesgo. 

Luego se clasifica para saber qué tanto repercute en el proyecto y se asocia una categoría 

cualitativa. 

3. Evaluar y proyectar los riesgos: Se debe calcular el factor de riesgo con la fórmula 

correspondiente teniendo el valor de su probabilidad, impacto y el costo de su consecuencia 

en caso de que ocurra, para luego representarlo en el nivel de referencia y en la línea de 

corte para tener una visión aún más clara de cuánto puede afectar al proyecto. También se 

calculan el nivel de atención al riesgo y el valor de riesgo total, de acuerdo al resultado de 

estos valores y su nivel de repercusión se continúa o no con el proyecto. 

4. Refinamiento y tratamiento de los riesgos: El riesgo se refina a través del método 

condición-transición-consecuencia (CTC), luego se le da tratamiento al riesgo para tratar de 

mitigarlos y se lleva a cabo un plan de acción para cada riesgo. 
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5. Control y supervisión de los riesgos: Escoger los mecanismos y acciones adecuadas, 

este proceso debe controlarse y ser supervisado a través de todo el proceso de desarrollo del 

proyecto. 

6. Retroalimentación: Se guardará la documentación archivada del proyecto y se 

comunicará cómo se evaluaron los riesgos al equipo de desarrollo, además de poner en 

marcha las medidas necesarias para no repetir los errores en proyectos futuros. 

Roles participantes en las etapas de gestión de riesgo del software educativo. 

Profesores: Encargados de interactuar con el software educativo, parte responsable de 

educar a los estudiantes para aprender a utilizar el software educativo. 

Estudiantes: Encargados de interactuar con el software educativo 

Jefe del proyecto: Responsable de supervisar todas las tareas del proyecto, encargado de 

firmar contratos y establecer acuerdos con los clientes. 

Analista (proveedor de requisitos): Acompaña el proceso desde sus inicios, es el que se 

entrevista con el cliente y recoge toda la información posible para comenzar el proyecto. 

Equipo de pedagogos (profesores, pedagogos, psicólogos, especialistas en tecnología 

educativa): Encargados de acompañar todo el proceso para que en cada etapa se tomen 

todos los requerimientos, políticas y normativas específicas de la educación. 

Especialista en riesgo: Experimentado y participante en proyectos de otro tipo evaluando la 

repercusión del riesgo. 

Arquitecto (de software, diseñador de interfaz): Especialista en diseño y prototipado en 

software educativo.  

Cliente: Persona encargada de comunicar al equipo de desarrollo todo lo que necesita el 

producto final. 

Programador: Encargado de codificar el trabajo del analista y del equipo de desarrollo. 

Tester: Encargado de hacer las pruebas pertinentes al software después de concluida su 

implementación y antes de llegar al usuario final. 

Preparación para gestionar el riesgo en el software educativo  
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En la primera fase se prepara el equipo de desarrollo para comenzar con las investigaciones 

pertinentes para el desarrollo. 

Etapa 1 Establecer los contextos de software 

Se definen los parámetros externos e internos a tener en cuenta cuando se gestiona el 

riesgo, y se establecen el alcance y los criterios de riesgo para la política de gestión del 

riesgo. Además, como el software educativo tiene sus particularidades se específica el 

contexto educativo y el tecnológico. 

Paso 1.1: Establecer contexto interno y externo y dentro de ellos hacer énfasis en el 

contexto educativo y tecnológico 

Contexto Educativo: Debe tenerse en cuenta que el software contenga temas relacionados 

con el sistema de asignaturas del nivel educacional para quien esté dirigido. Los aspectos a 

considerar son: las pantallas, el entorno de comunicación y dentro de los aspectos 

pedagógicos: los objetivos educativos, los contenidos, las actividades interactivas, la 

integración curricular, la documentación del programa, los aspectos funcionales: utilidad 

del programa en cuanto a motivación y facilitación de aprendizajes. La capacitación de los 

profesores también exige prioridad, tanto en el uso de las tecnologías como en el 

conocimiento del software en general, saber cómo utilizarlo adecuadamente para el proceso 

de enseñanza-aprendizaje. Tener en cuenta las características propias de cada estudiante. 

Contexto Tecnológico: Considerar cuál es el equipamiento disponible para la creación del 

software, siempre tratando de que sea el óptimo, así como también la infraestructura 

tecnológica. Un aspecto también de importancia dentro de este contexto es el alcance de las 

computadoras a los estudiantes, debe tratarse de darle un uso individual o en parejas, 

depende de cómo este diseñado el software para lograr el objetivo para el que fue creado. 

Etapa 2: Identificar y categorizar los riesgos 

Luego de establecer los contextos, se debe identificar dónde pueden aparecer los riesgos en 

el software. Para realizar la identificación se utiliza una serie de preguntas que están 

asociados con las subcategorías genéricas del riesgo como el: tamaño del producto, 

complejidad del proyecto, grado de incertidumbre estructural, disponibilidad de 
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información histórica, tamaño y experiencia de la plantilla, calendario, ámbito del software, 

estimación de recursos y personal del proyecto, características del cliente e intercambio.  

Paso 2.1: Elaborar preguntas asociadas a los riesgos 

Variados autores (Silic & Back, 2016; Tho, 2012) definen que el riesgo del proyecto es 

directamente proporcional al tamaño del producto. El tamaño del producto influye en el 

aumento de los riesgos del mismo. La siguiente lista de comprobación de elementos de 

riesgo identifica riesgos genéricos asociados con el tamaño del producto (software): 

¿Tamaño estimado del producto en LDC o FP, (¿LCD y FP son técnicas de estimación de 

proyecto? FP es la estimación orientada a puntos de función del proyecto y LCD es 

orientada a líneas de código.)? ¿Tamaño estimado del producto en número de archivos y 

transacciones? ¿Porcentaje de desviación en el tamaño del producto respecto a la medida de 

productos anteriores? ¿Tamaño de la base de datos creada o empleada por el producto? 

¿Número de usuarios del producto? 

Estas preguntas las elaboran el jefe del proyecto y el analista, solo el analista o quien se 

entrevista con el cliente las aplica para obtener respuestas. La siguiente lista de 

comprobación de elementos de riesgo identifica riesgos genéricos asociados con diferentes 

clientes: ¿Ha trabajado con el cliente anteriormente? ¿Tiene el cliente una idea formal de lo 

que necesita?  ¿Aceptará el cliente gastar su tiempo en reuniones formales de requisitos 

para identificar el ámbito del proyecto? ¿Está dispuesto el cliente a establecer una 

comunicación fluida con el desarrollador? ¿Está dispuesto el cliente a participar en las 

revisiones? ¿Está dispuesto el cliente a dejar a su personal hacer el trabajo?  ¿Entiende el 

cliente el proceso del software? ¿Es estable el ámbito del proyecto? ¿Son estables los 

requisitos del proyecto? ¿Es nueva para su organización la tecnología a construir? 

¿Demandan los requisitos del cliente la creación de nuevos algoritmos o tecnología de 

entrada o salida? ¿Demandan los requisitos del producto una interfaz de usuario especial? 

¿Demandan los requisitos del producto la creación de componentes de programación 

distintos de los que su organización haya desarrollado hasta ahora? ¿Demandan los 

requisitos el empleo de nuevos métodos de análisis, diseño o pruebas? ¿Demandan los 

requisitos el empleo de métodos de desarrollo del software no convencionales, tales como 

los métodos formales, enfoques basados en inteligencia artificial y redes neuronales? 
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¿Imponen excesivas restricciones de rendimiento los requisitos del producto? ¿No está 

seguro el cliente de que la funcionalidad pedida sea factible? 

En el software educativo no pueden faltar los riesgos asociados a los aspectos pedagógicos. 

Las preguntas son elaboradas por los pedagogos asociados al proyecto y aplicadas en la 

entrevista por el analista son: ¿Se han comprendido cuáles son los objetivos del software a 

desarrollar y para quién va dirigido? ¿Se adecua a los objetivos del nivel en el cual se 

encuentran los estudiantes? ¿Se estructuran en relación con el diseño curricular del proceso 

formativo en el cual se encuentra el estudiante? ¿Posee elementos retroalimentadores para 

que el estudiante pueda corregir sus errores? ¿Se ajusta a las cuestiones éticas que lleva el 

tratamiento de los estudiantes? ¿Se adecúa el software con el sistema de asignaturas del 

nivel educacional a quien va dirigido? ¿El nivel de desarrollo de los estudiantes es 

suficiente para trabajar con el software? ¿Los profesores están preparados totalmente para 

trabajar correctamente con el software y darle el uso adecuado? ¿Todos los estudiantes 

tienen acceso a las computadoras para trabajar correctamente con el software? 

Estas preguntas generales surgen de las reuniones con los participantes en el proyecto y son 

generadas por ellos para encontrar todo tipo de riesgo que pueda poner en peligro el 

desarrollo del producto: ¿Se dispone del tiempo suficiente para la realización del software? 

¿Ha sido exitosa la comunicación entre los integrantes del equipo de desarrollo? ¿Tiene el 

equipo de ingenieros de software el conjunto adecuado de habilidades y experiencia? ¿Es 

adecuado el número de personas del equipo del proyecto para realizar el trabajo? ¿Se 

realizaron correctamente los cálculos de estimación del presupuesto para la realización del 

proyecto? ¿Se utilizaron dos métodos diferentes para comprobarlo? 

Si alguna de estas preguntas se responde de manera negativa deben establecerse sin falta 

pasos de mitigación, monitoreo y gestión. El grado en el que el proyecto está en riesgo es 

directamente proporcional al número de respuestas negativas a dichas preguntas (Nicolás, 

De Gea, Nicolás, Fernández-Alemán, & Toval, 2018; Srikanth et al., 2016) 

Paso 2.2: Asociar cada pregunta a un tipo de riesgo. 

Al responder cada preguntar y detallar los riesgos posibles se realiza una categorización de 
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cada uno de ellos, de manera general y después específica. A continuación, se muestra un 

esquema 2.1 que muestra cómo se define. 

 

Esquema 2.1 Categorías de los riesgos. Elaboración propia 

Las categorías genéricas están asociadas a los aspectos generales del proyecto (Baró-Solé et 

al., 2018; Calderón, Ruiz, & O’Connor, 2017; Seide Molléri, Gonzalez-Huerta, & 

Henningsson, 2018): Riesgos genéricos: Son una amenaza potencial para todos los 

proyectos de software; Riesgos del proyecto: Amenazan el plan del proyecto; Riesgos 

conocidos: Son todos aquellos que se pueden descubrir después de una cuidadosa 

evaluación del plan de proyecto, del entorno técnico y comercial en el que se desarrolla el 

proyecto y otras fuentes de información fiables; Riesgos desconocidos: No se conocen, 

pero pueden llegar a ser identificados en el transcurso de la realización del proyecto; 

Riesgos específicos: Solo se pueden identificar los que tienen una clara visión de la 

tecnología, el personal y el entorno específico del proyecto en el que se trabaja. Para 

identificarlo se examinan el plan de proyecto y la representación del ámbito del software. 

Luego se determinan los subconjuntos de riesgos conocidos en las siguientes subcategorías 

genéricas (Martin Monroy, R. Ribon, & Puello, 2018; Nicolás et al., 2018): Tamaño del 

producto (TP): riesgos asociados con el tamaño global del software que se va a construir o 

modificar; Impacto empresarial (EMP): riesgos asociados con restricciones impuestas por 

la administración o por el mercado que están relacionados con el ámbito educativo; 

Características de los participantes (CP): riesgos asociados con las características de los 

participantes y con la habilidad de los desarrolladores para comunicarse con los 

participantes en forma oportuna. Definición del proceso (DP): riesgos asociados con el 

grado en el que se definió el proceso de software y la manera como se sigue por parte de la 

organización desarrolladora; Entorno de desarrollo (ED): riesgos asociados con la 

disponibilidad y calidad de las herramientas por usar para construir el product; Tecnología 

por construir (TC): riesgos asociados con la complejidad del sistema que se va a construir y 

con lo “novedoso” de la tecnología que se incluye en el Sistema; Tamaño y experiencia del 

personal (TEP): riesgos asociados con la experiencia técnica y de proyecto global de los 

ingenieros de software que harán el trabajo. 
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Según Baró-Solé et al. (2018) el jefe del proyecto identifica los promotores de riesgo que 

afectan los componentes de riesgo de software. Los componentes son rendimiento, coste, 

soporte y calendario. A esta propuesta se le agrega el componente pedagógico porque se 

trata de un software educativo: Riesgo de rendimiento (REND): El grado de incertidumbre 

con el que el producto encontrará sus requisitos y se adecue para su empleo pretendido; 

Riesgo de coste (C): El grado de incertidumbre que tendrá la estimación de los recursos y 

del personal para la realización del proyecto, todos ellos asociados al coste; Riesgo de 

soporte (SOP): El grado de incertidumbre de la calidad del software para corregirse, 

adaptarse y ser mejorado; Riesgo de calendario (CAL): El grado de incertidumbre de que el 

calendario del proyecto se mantendrá y de que el producto se entregará a tiempo; Riesgo 

pedagógico (PED): El grado de incertidumbre de la preparación de los profesores para 

trabajar con el software, el nivel de desarrollo de los estudiantes, el nivel educacional y la 

institución donde se trabajará con el software ya terminado y el nivel de desarrollo de la 

tecnología que allí posean. 

Como se puede observar en el esquema 2.1 el riesgo pedagógico, es un riesgo específico 

del producto y desconocido, por las características específicas que posee, que solo se puede 

identificar tras evaluar cuidadosamente el plan de proyecto, el entorno técnico y 

pedagógico. 

Posteriormente de tener el componente de riesgo específico, se debe especificar los tipos de 

categoría, probabilidad e impacto del riesgo encontrado, de esta forma se mide el riesgo de 

manera cuantitativa. 

Paso 2.3: Determinar la categoría, probabilidad e impacto del riesgo 

Categoría: Las categorías están asociadas a un tipo de riesgo dentro de riesgos genéricos, 

están los conocidos y desconocidos, en otro grupo están los riesgos del proyecto, se asoció 

a cada grupo dentro de estos riesgos generales un identificador relacionado con el nombre 

del riesgo y aparece en la explicación de cada tipo de riesgo.  

Probabilidad:  

1. Raro: El riesgo es muy poco probable que ocurra, la probabilidad es muy baja y no ha 

sido reconocido en proyectos anteriores. 
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2. Improbable: El riesgo tiene una probabilidad baja de que ocurra. 

3. Probable: El riesgo puede llegar a tener una probabilidad relativamente alta de que 

ocurra. 

4. Casi Ciertas: El riesgo tiene una probabilidad bastante alta de ocurrir.  

Impacto: 

1. Despreciable: No tiene valor significativo para el proyecto, que en este caso 

como se está trabajando en el software educativo por la importancia que 

representa no deben existir riesgos de este tipo de impacto, porque todos son 

relevantes. 

2. Marginal: Se encuentra en el margen, es decir puede llegar a ser crítico o 

despreciable, por lo que debe ser supervisado constantemente para que no 

llegue a convertirse en un impacto crítico. 

3. Crítico: Tiene un impacto significativo para el proyecto, ya en este punto hay 

que tomar medidas más drásticas. 

4. Catastrófico: Puede llegar a representar el fin del proyecto, es cuando el 

riesgo ya repercutirá negativamente sobre el mismo y deben tomarse las 

medidas para contrarrestar esos efectos indeseables. 

Etapa 3: Evaluar y proyectar los riesgos 

Paso 3.1 Evaluación 

Teniendo los riesgos identificados y la categoría, la probabilidad y el impacto del mismo de 

que ocurra se debe evaluar con resultados matemáticos, para tener un valor específico del 

riesgo (factor de riesgo). Primero se determinan valores de 0 hasta 1, considerando cada 

característica de cada riesgo, el cual tendrá un valor de relevancia para la gestión de los 

mismos. Para esto existen rangos para cada clasificación de probabilidad y de impacto 

(Chang, 2015). 

Por tanto, a partir de los rangos se propone otra forma de darle valores a las categorías de 

impacto y probabilidad mencionadas en la etapa anterior, que son las utilizadas en la 
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presente propuesta para gestionar los riesgos encontrados, utilizando rangos de valores 

entre 0 y 1. A continuación se presenta en la tabla 3.2. 

Categorías de 

Probabilidad(P) 

Categorías de Impacto(I) Rangos numéricos 

Raro Despreciable 0___0.19 

Improbable Marginal 0.2___0.49 

Probable Crítico 0.5___0.79 

Casi Ciertas Catastrófico 0.8___1.0 

 

Tabla 3.2 Rangos de valores de probabilidad y del impacto. Fuente: Elaboración de los 

autores. 

Paso 3.2: Elaborar tabla de identificación y valores asociados. 

Luego de la clasificación, se debe archivar la información anterior en una tabla que 

contenga los siguientes aspectos: identificador del riesgo (RiesgoID) que es un valor único 

que identifica a ese riesgo, rol del miembro del equipo de desarrollo que identificó el riesgo 

(Rol), fecha de descubrimiento del riesgo (Fecha), pregunta asociada al riesgo, descripción 

del riesgo(Descripción) incluye como se encontró, causas y otras cuestiones que lo 

distingan, clasificación asociada al tipo de riesgo: Impacto (I) y su valor asociado (VI) y 

probabilidad (P) y su valor asociado (VP). 

RiesgoID: Rol: Fecha: 

Pregunta: 

Descripción: 

I: VI: P: VP: 

 

Tabla 3.3 Identificación de riesgos y valores asociados. Fuente: Elaboración de los 

autores. 
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Esta tabla servirá para ir organizando los riesgos y sus valores correspondientes para 

mantener su control y poder calcular los aspectos esenciales. Según el enfoque de análisis 

de riesgos que propuso la fuerza aérea estadounidense [AFC88]; puede aplicar los 

siguientes pasos para determinar las consecuencias globales de un riesgo: 1) determine la 

probabilidad promedio del valor de ocurrencia para cada componente de riesgo; 2) 

determine el impacto para cada componente con base en los criterios mostrados, y 3) 

complete la tabla de riesgos y analice los resultados como se describe en las secciones 

anteriores. 

Paso 3.3 Calcular la exposición al riesgo general. 

La exposición al riesgo en general, se realiza usando la siguiente fórmula (Hall, 2010): 

ER= P X C 

ER= Exposición del riesgo en general. 

P= Probabilidad de ocurrencia. 

C= Costo en caso de que ocurra. 

Pressman (2011) utiliza esta ecuación para realizar una estimación del coste de riesgo, y así 

proporcionar un significado para ajustar el coste final estimado para un proyecto.  

La exposición de riesgo se ha definido como la magnitud y probabilidad de un resultado 

indeseable (Tho, 2012). Si la probabilidad es pequeña, es decir casi cero, los riesgos 

raramente pueden describirse. Si un tipo de riesgo ocurre regularmente entonces se 

caracteriza como riesgo común, de los cuales existen diferentes categorías y dimensiones. 

Existe una comprensión común en la exposición de total de riesgo a un punto dado en el 

tiempo: es la suma matemática de los valores de exposición del riesgo. Sin embargo, los 

riesgos son clasificados en diferentes categorías, entonces la suma de los riesgos que 

ocurren en todas las categorías, representa la exposición de riesgo total a un punto dado en 

el tiempo.  

Para Tho (2012) la exposición del riesgo es el producto de la probabilidad y la magnitud 

del resultado indeseable de la relación, como se expresa en la siguiente ecuación.  

                                             RE = Pr (UO) * L (UO) [Tho, 2005] 
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Donde RE es la exposición de riesgo; Pr (UO) es la probabilidad de un resultado 

indeseable; y L (UO) es la magnitud de pérdida debido al resultado indeseable. 

Considerado las variables en la ecuación, si la probabilidad (de pérdida) sostuvo valores 

constantes, la exposición de riesgo es proporcional a la pérdida, y viceversa. Sin embargo, 

ni inconstante (la magnitud de pérdida ni la probabilidad de pérdida) es constante encima 

de un período de tiempo, porque son dinámicos, es decir varían en el tiempo. Con el 

tiempo, la exposición de riesgo total se representa por la ecuación siguiente:   

Total risk exposure = Total (Probability of loss *Magnitude of loss). (Valor del riesgo 

total)= Total (Probabilidad de pérdida * Magnitud de la pérdida). 

Por lo que se puede ver que concuerda con la ecuación anterior, agregando el total de los 

valores que obtiene la variable de probabilidad de pérdida y de magnitud y de esta forma se 

puede medir con más exactitud el riesgo.  

Es necesario realizar un ordenamiento por prioridad de los riesgos para determinar el nivel 

de atención a cada riesgo, porque no solo basta con el factor de riesgo y al proyectarlo saber 

el área de prioridad, sino que deben despreciar los de alta probabilidad, aunque su impacto 

sea bajo. Para calcularlo se utiliza la siguiente fórmula:       

NAR= PR*FR.  

NAR: nivel de atención al riesgo.  

PR es el peso de cada riesgo= Probabilidad de pérdida * Magnitud de la pérdida (impacto).  

FR: Factor de riesgo.   

Al tener el valor de cada uno de los riesgos, se conoce en qué orden atenderlos de manera 

priorizada. Para ello se llenan los valores en el software auxiliar, donde se entran los 

siguientes aspectos: Número de riesgos, valores de la probabilidad (P) y el impacto (I), 

valores de (P*I), los valores de factor de riesgo, valores de nivel de atención al riesgo. Al 

tener todos estos datos se ordenan descendentemente los valores de nivel de atención al 

riesgo, y organizar los datos de cada riesgo para que así saber cuáles son los riesgos que 

atender. 
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Primero, los más importantes, para así comenzar rápidamente a trazar medidas que puedan 

eliminarlos o mitigarlos al menos. Posteriormente, se realiza un cálculo general de todos los 

valores de riesgos calculados anteriormente a través de la siguiente ecuación: 

VRT= ∑ (PR*FR).  

VRT: Valor Riesgo Total.  

PR: Peso de cada riesgo= Probabilidad de pérdida * Magnitud de la pérdida (impacto).  

FR: Factor de riesgo.   

Si este valor es mayor que 0 y menor que 100, entonces se continúa con el proyecto y se 

toman las medidas necesarias para mitigar los riesgos. En caso contrario, tendrá lugar al 

abandono del mismo, porque existen gran cantidad de riesgos que resultan altamente 

importantes y determinantes, imposibles de gestionar a tiempo para que el producto final 

tenga la calidad requerida. En estas ecuaciones no deben faltan los valores de peso de cada 

riesgo puesto que en el software educativo es de gran importancia por repercutir en el 

impacto que este puede tener sobre el mismo que amenaza en gran medida la calidad. 

Etapa 4: Refinamiento y tratamiento de los riesgos  

Todo este análisis de riesgo hasta el momento solo tiene una meta que es ayudar al equipo 

de proyecto a tomar acciones para lidiar con el riesgo. Una estrategia efectiva debe ser 

evitar el riesgo, monitorearlo, y realizar el plan de contingencia. Conforme avanza el 

proyecto debe seguir realizándose el monitoreo de riesgos. El gestor de proyecto monitorea 

si el riesgo se vuelve más o menos probable, también debe dar seguimiento a la efectividad 

de los pasos de mitigación del riesgo. Las planificaciones de contingencia suponen que los 

esfuerzos de mitigación fracasaron y que el riesgo se convirtió una realidad. 

Al realizar las etapas anteriores cuidadosamente se puede pasar a la toma de decisiones, es 

decir teniendo toda la información detallada del riesgo que se encontró realizando 

correctamente las etapas anteriores se deben de tomar las medidas pertinentes para su 

eliminación o al menos mitigar los daños que ocasionarán en el proyecto que se esté 

trabajando.  

Existen varias estrategias frente al riesgo, propuestas en varias investigaciones de autores 

mencionados anteriormente entre otros. Por un lado, están las reactivas, cuyo método es 
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evaluar las consecuencias del riesgo cuando este ya se ha producido (ya no es un riesgo, 

sino una realidad) y actuar en consecuencia. Este tipo de estrategias acarrea consecuencias 

negativas, al poner el proyecto en peligro. Y por el otro las proactivas, que aplican el 

método de evaluación previa y sistemática de los riesgos y sus posibles consecuencias, a la 

par que conforman planes de contingencias para evitar y minimizar las consecuencias. 

Consecuentemente, este tipo de estrategias permite lograr un menor tiempo de reacción 

ante la aparición de riesgos impredecibles.  

Paso 4.1: Medidas para reducir el riesgo 

Para reducir el riesgo se debe desarrollar una estrategia para reducir la movilidad. Se deben 

seguir los siguientes pasos: 

• Reunirse con los miembros del equipo de desarrollo del proyecto y determinar las 

causas de los riesgos, que todos tengan noción de cada uno de ellos y sus 

características. 

• Actuar para reducir esas causas que estén al alcance de nuestro control, antes de 

que comience el proyecto. Para ello se realiza un plan de acción del riesgo. 

• Que los documentos se realicen de manera adecuada, se lleven a cabo como se 

indican, para esto el supervisor debe hacerse cargo de que se cumplan 

estrictamente. 

Se deben buscar todas las opciones posibles para realizar un plan de acción. Para realizar 

este plan primeramente debe existir una comunicación entre todos los integrantes del 

equipo, consultar qué se debe hacer, debe contener de qué forma se realizará la eliminación 

del riesgo o la mitigación de los daños en caso de que ocurriera, quién o quiénes son los 

responsables de que se lleve a cabo y quién supervisará esta acción, que en este caso debe 

ser el jefe de proyecto. Este plan se ejecutará primeramente a los riesgos de prioridad, es 

decir los que tengan valores elevados de nivel de atención calculados en la etapa anterior.  

A continuación, se elabora una tabla que recoge la información de los riesgos y parte de la 

información fue  
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Plan de Acción RiesgoID: 

Riesgo: 

Causa: 

Refinamiento: 

Medidas de mitigación (¿Qué hacer?): 

Responsable: Supervisor del responsable: 

Tabla 4.1 Plan de acción. Elaborada a partir de Hoja de información de riesgo de 

Pressman and Lowe (2013) 

Etapa 5: Control y supervisión de los riesgos 

Después de llevar a cabo el plan de acción de cada riesgo encontrado, se debe mantener un 

control estricto sobre el mismo y ser supervisado por el jefe de proyecto. Se deben 

supervisar los factores que proporcionan una indicación sobre si el riesgo se está haciendo 

más o menos probable. Debe comprobar que los pasos de reducción del riesgo sean 

efectivos, en caso de que no se cumpla, volver a tomar medidas más estrictas para controlar 

que el riesgo no tenga un impacto considerable en el proyecto. El jefe de proyecto deberá 

comprobar, además, los documentos cuidadosamente para asegurarse que son válidos y que 

contiene toda la información necesaria del riesgo. 

En esta etapa es de alta importancia la supervisión de los riesgos encontrados porque se 

puede determinar si: Las respuestas son implementadas según se planificó; Las acciones de 

respuesta son tan efectivas como se esperaba o si nuevas respuestas deberían ser 

elaboradas: Las asunciones del proyecto son todavía válidas; La exposición a los riesgos ha 

cambiado y, en caso afirmativo, cual es la tendencia future; Un disparador (evento) de 

riesgo ha ocurrido; Se han seguido las políticas y procedimientos adecuados; Han ocurrido 

riesgos nuevos que no estaban previamente identificados. 

No solo debe existir una supervisión sobre los riesgos encontrados, sino que además debe 

existir un control, lo más estricto posible, que reduzca la posibilidad de que aparezcan 

nuevos riesgos y las consecuencias sean aún mayores. Para tener noción de qué debe 

hacerse en esta etapa se pueden seguir las siguientes acciones: Evitar el riesgo, es decir, no 
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realizar actividades arriesgadas cambiando el plan del Proyecto; Conseguir información 

acerca del riesgo cuando éste no es muy conocido, conocer bien su origen; Eliminar el 

origen del riesgo, para así tratar de eliminar el riesgo o mitigar el riesgo, si no se elimina el 

origen entonces se cambia el plan para que su exposición sea menor; Comunicar el riesgo 

al resto del equipo, al cliente y a la dirección, para que estén prevenidos; Tener registrado 

toda la información posible del riesgo para proyectos futuros. 

Al realizar estas etapas de la propuesta se debe comprobar que los riesgos encontrados han 

sido mitigados, por tanto, al final el proyecto debe reevaluarse los valores de factor de 

riesgo, peso y nivel de atención. Si se ejecuta correctamente el plan de acción para estar 

seguros que los riesgos tendrán un efecto menos vulnerable para el proyecto en el que se 

trabaje. 

Etapa 6: Retroalimentación 

Esta es la última etapa del proyecto por sus características específicas y para que sirva de 

experiencia en proyectos futuros se debe archivar toda la información, hacer una última 

reunión con todos los miembros del equipo de desarrollo y comunicar todas las 

experiencias adquiridas, cuáles fueron los riesgos que se podían evitar, cuáles costaron más 

en general cuales fueron los que pusieron en riesgo la vida del proyecto.  

Es necesario comunicar e informar los resultados de la gestión de riesgo. En la práctica, las 

anomalías ocurren porque los cambios incoherentes, y la documentación mantiene las 

pistas detalladas para resolverlos. Describiendo los riesgos, su valoración y su gestión, el 

cliente y los jefes del proyecto deben ser totalmente informados para evitar sorpresas 

desagradables, ésta puede ser una parte importante del proceso negociando la asignación de 

un plazo más largo en caso de que un riesgo lo necesite. 

Para que el proyecto concluya de forma satisfactoria se debe elaborar un reporte de datos 

importantes para la última reunión. 

Reporte final del riesgo 

RiesgoID Lista de 

riesgos 

de alto 

Causas Consecuencias Medidas 

de 

mitigación 

Responsable 
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impacto 

      

Tabla 6.1 Reporte final de riesgos. Elaborada a partir de la hoja de información de 

Pressman and Lowe (2013) 

 

Conclusiones 

La gestión del riesgo es uno de los procesos transversales en el proceso de desarrollo de un 

software pues proporciona a los desarrolladores la posible ocurrencia de un fallo que de al 

traste con los procesos de desarrollo.  

Los software educativos son software en los cuales se integran problemáticas tecnológicas 

y pedagógicas. Esta última hace que el entorno sea altamente variable y que los riesgos 

aumenten de manera exponencial pues en los procesos educativos se introducen muchos 

cambios desde diferentes aristas. La introducción de los condicionamientos educativos en 

los procesos de mitigación del riesgo de un software para este propósito hace que existan 

variaciones en las consideraciones de los riesgos a tener en cuenta. De la misma manera, se 

modifican los artefactos para la gestión del riesgo así como los procesos de gestión que 

deben ser tenidos en cuenta en las metodologías de desarrollo de software educativo. 

El procedimiento propuesto modifica los procedimientos aportados en la literatura para 

atender las especificaciones educativas en cuanto a riesgo se refiere. Para ello se obtienen 6 

etapas que permiten mitigar el riesgo en el desarrollo de los software educativos.  
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