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Resumen 

La llegada de las computadoras trae consigo una nueva manera de transmitir y 
almacenar la información se impone, ya sobrepasa en novedad al libro tradicional, 
actualmente en una computadora se puede simultanear texto e imágenes con 
sonido y vídeo, realizar visitas virtuales a famosos museos y lo más importante la 
inmediatez de la información, donde desde cualquier parte del mundo podemos 
recibir y conocer acontecimientos de última hora. Por tal motivo juega un papel 
primordial el conocimiento de la seguridad informática, para lograr la conservación 
y cuidado de los medios tecnológicos. 

Palabras claves: seguridad informática, medios tecnológicos, educación técnica y 

profesional. 

INTRODUCCIÓN 

En Cuba los recursos informáticos, como apoyo a la educación, han pasado 
vertiginosamente de la utopía a una palpable realidad. Repensar su uso óptimo y 
utilidad educativa, así como replantearse el rol del profesor y de los estudiantes 
conlleva a perfeccionar las acciones pedagógicas en el proceso de enseñanza- 
aprendizaje, lo cual resulta cada vez más necesario. Como recogen las Obras 
Completas, 1963, el Héroe Nacional cubano expresó: ―Educar es depositar en 
cada hombre toda la obra humana que le ha antecedido: es hacer a cada hombre 
resumen del mundo viviente, hasta el día en que vive: es ponerlo a nivel de su 
tiempo, para que flote sobre él y no dejarlo debajo de su tiempo, con lo que no 
podrá salir a flote; es preparar al hombre para la vida‖, por lo que es tarea de los 
profesores preparar a los futuros profesionales y pueblo en general para 
insertarse en el mundo contemporáneo altamente preparados, capacitados y 
poseedores de una cultura integral que refuerce y reafirme la identidad nacional. 
Se impone a los profesores la responsabilidad de instruir, educar y formar a las 
diferentes generaciones de cubanos en el conocimiento y manejo de las 
Tecnologías de la Información y la  Comunicación (TIC). 

En los últimos años se ha incluido la Informática en todos los niveles de la 
educación, como objeto de estudio, herramienta de trabajo, medio de enseñanza y 
como soporte a aquellos contenidos que en ocasiones no han sido ampliamente 
tratados en los programas y/o libros de textos de asignaturas en los currículos 
escolares. 
En visitas realizadas a centros educacionales por metodólogos, los cuales han 
auditado las diferentes áreas, se ha alcanzado apreciar el poco conocimiento en 
cuanto a la informática en muchos de estos estudiantes y docentes para utilizar 
las TIC con el objetivo de contribuir al desarrollo del proceso de enseñanza-
aprendizaje, en la preparación general integral que debe poseer y distinguir a 
cada docente y personal, por lo que tienen como tarea indispensable con la 
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sociedad  la formación de los futuros profesionales que requiere y reclama la 
sociedad cubana. 
Uno de estos temas ha sido la Seguridad Informática el cual no se abarca 
abiertamente como lo establece el programa de estudio de la informática en la 
unidad  correspondiente a la misma, teniendo dimensiones muy carentes en 
cuanto a información, bibliografía y contenido. En EcuRed, 2012 se expresa que: 
―La Seguridad Informática se caracteriza por ser un estado de cualquier tipo de 
información (informático o no) que indica que ese sistema está libre de peligro, 
daño o riesgo. La misma tiene como objetivo principal proteger los activos que 
están asociados directamente con los elementos que integran un sistema 
informático. Para lograr un ambiente informático más seguro se puede decir que 
los elementos que integran un sistema informático son: Información, Tecnologías 
de información, Personas o Usuarios e Inmuebles‖. 
A pesar de las  innegables potencialidades que ofrecen estos medios para 
estimular el interés y la motivación de los estudiantes, su pensamiento 
independiente, la reflexión crítica, el afán de investigación y la creatividad, no se 
profundiza de manera sistemática, ni se aprovecha de manera consciente la  
importancia que tiene para las TIC el conocimiento en cuanto a la Seguridad 
Informática como también no se han aprovechado todas las potencialidades del 
mismo para abarcar estos temas  que pueden ser también tratados a través de la 
informática por lo que se ha constatado ciertas insuficiencias tales como:  

 No existencia de una Comisión de Seguridad Informática. 

 Insuficiencia de fuentes bibliográficas, software educativo y documentos como 
vía para la preparación de los estudiantes en la Seguridad Informática.  

 Falta de preparación de los docentes y los directivos en cuanto a la  Seguridad 
Informática dentro de la asignatura de Computación.  

Los estudiantes presentan poca concentración, conocimiento y motivación  a la 
hora de abordar el tema en clases. Poco conocimiento de los documentos 
normativos que rigen la Seguridad Informática tanto en docentes, directivos, como 
estudiantes. 
En la actualidad se interactúa de manera directa con el desarrollo de nuevas 
tecnologías por lo que se hace necesario digitalizar el flujo de información que 
genera el conocimiento y estrategias a seguir para integrarla en los conocimientos 
de cada estudiante de forma permanente y actualizada. Precisamente por creer 
en la necesidad de crear vínculos entre la Información digitalizada y la 
computación es la idea de intercambiar con el estudiante nuevas fuentes que 
desarrollen su conocimiento hacia una base donde el contexto de la Seguridad 
Informática pase a formar un importante papel en la integración de su aprendizaje 
para un mejor trabajo con la computadora. 
El análisis del desarrollo tecnológico permite asumir el criterio de Labañino Rizzo, 
(2001) de que las nuevas Tecnologías de la Información y la Comunicación son 
―... un conjunto de aparatos, redes y servicios que se integran o se integrarán a la 
larga, en un sistema de información interconectado y complementario. La 
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innovación tecnológica consiste en que se pierden las fronteras entre un medio de 
información y otro‖. La aparición de la Informática se ha debido a la gran 
demanda de información que se tiene a disposición y a la dificultad para 
manejarla personalmente.  

En enero de 1959, al Triunfo de la Revolución Cubana, la casi totalidad de las 
grandes empresas comerciales e industriales del país, tenían o arrendaban 
equipos basados en tarjetas perforadas. En el sector estatal no había desarrollo 
alguno en cuanto al uso de equipos de tratamiento de la información. Los 
sistemas eran, en general, muy anticuados y el personal resultaba de muy baja 
calificación. La utilización de los equipos basados en tarjetas perforadas estaba 
encaminada más bien a los problemas de tipo comercial. No existían trabajos de 
ningún tipo sobre temas tan importantes para el desarrollo como: estudios 
demográficos, comercio internacional, planificación del desarrollo y de la 
educación. 

El desarrollo acelerado de los medios de tratamiento de la información durante los 
años 60, requería la necesidad de localizar en mercados extranjeros los equipos 
que permitieran una modernización del parque nacional. Estos intentos son, de 
manera reiterada, rechazados por coincidir con la etapa más violenta del bloqueo 
económico impuesto a Cuba. Incluso determinados equipos modernos basados 
en tarjetas perforadas, que se encontraban en los muelles de La Habana, son 
reembarcados a su país de origen, por los propios fabricantes. 

En el período de 1959 hasta 1967, Cuba pudo adquirir solo una computadora, la 
Elliot 803, con fines de investigación científica —era una máquina de segunda 
generación, con limitaciones en su capacidad de procesamiento de datos, que por 
las mismas circunstancias ya apuntadas, fue vendida sin sus equipos periféricos 
principales, lo que limitaba extraordinariamente las posibilidades de su 
explotación— esto ocurre cuando se gestaba la idea de crear un Centro de 
Investigación Científica que resultó ser después el Centro Nacional de 
Investigaciones Científicas (CNIC), todo esto a instancia muy persistente y 
personal del líder de la Revolución Fidel Castro. 

En 1968 se adquieren en Francia dos equipos SEA 4000, producidos por la 
compañía CII, de segunda generación, con los cuales se comienzan a resolver 
algunos problemas importantes, entre ellos, la ejecución del censo de población y 
viviendas, que estaba encaminado a la actualización de los datos demográficos, 
de educación y ocupacionales, así como de las viviendas del país. Luego se 
contratan las computadoras IRIS-50 y la IRIS-10. 

El año 1968 quedará marcado en la historia como el punto a partir del cual 
empiezan a materializarse decisiones importantes en el campo de la informática. 
En ese mismo año en la Dirección de Cálculo Electrónico de la Junta Central de 
Planificación se fusionan los organismos más importantes relacionados con el 
tratamiento de la información. 
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En 1969 comienzan los estudios para la creación de carreras de nivel superior en 
el campo de la informática. Al año siguiente comienza la formación de los 
primeros informáticos de gestión en la universidad de La Habana, se adquiere el 
sistema nacional de computación que se pone en marcha en 1972 y que es la 
base sobre la cual descansa el desarrollo acelerado de la informática en esos 
momentos, y es creado, además, el Plan Cálculo Nacional. 

En junio de 1969, surge en la Universidad de La Habana el Centro de 
Investigaciones Digitales (CID), con el objetivo, trazado por la dirección cubana, 
de diseñar y construir una computadora digital cubana. Ello representaba un 
enorme desafío, que solo pocos países desarrollados habían logrado materializar 
por entonces. Se crea un pequeño colectivo, fundamentalmente a partir de 
estudiantes y profesores de la Ciudad Universitaria ―José Antonio Echeverría‖ 
(CUJAE), encabezado por el ingeniero Luis Carrasco, que fue el primer director y 
con la decisiva participación del ingeniero Orlando Ramos, que fue el diseñador 
principal de la computadora. 

El 18 de abril de 1970, queda terminada la primera computadora la cual fue 
denominada CID-201. Al mismo tiempo que se realizaba la tarea de diseño y 
ejecución fue diseñado el software correspondiente. 

Comprobada la efectividad del primer modelo, se procede a aumentar la escala 
de producción comenzando por una cifra de cinco. Estas 5 nuevas unidades 
incluían algunas mejoras con respecto a la CID-201 y fueron denominadas CID-
201-A. Cuatro años después se produce la CID-201-B, con mayores 
posibilidades, y en 1977 se crea el prototipo de la CID-300 y el de un desplaye, 
ambos pertenecientes a la nomenclatura del sistema unificado de los países 
socialistas. 

Luego de la integración de Cuba al Consejo de Ayuda Mutua Económica 
(CAME) se desarrolla una línea de video terminales y teclados para el comercio 
exterior. Se llega a exportar 3 000 video terminales al año a mediados de la 
década de los 80, con un valor superior a los 20 millones de rublos. Había que 
diseñarlos fundamentalmente con componentes soviéticos, pues se exportaban 
hacia la URSS y se cobraban en rublos. Estos miles de video terminales anuales 
eran los primeros equipos tecnológicos que Cuba exportaba en volúmenes 
significativos. Para lograrlo fue necesario además someter al desarrollo a pruebas 
muy rigurosas, con lo que se adquirió una cultura de calidad que sirvió de base 
para mayores empeños. 

A mediados de los 80 se deja de fabricar computadoras. Se había desarrollado y 
probado una microcomputadora de 16 bits totalmente compatible con la 
IBMPC/XT. Sin embargo, su precio en el mercado resultaba inferior al costo de 
producción de la microcomputadora cubana. Desde el punto de vista de asegurar 
frente al bloqueo la informatización del país, ya no era necesario producir 
computadoras, pues le era más fácil a los enemigos bloquear la compra de 
microprocesadores que la de microcomputadoras, de las que había muchos 
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fabricantes, mientras los microprocesadores solo eran fabricados por INTEL y 2 o 
3 compañías más. Al cerrarse la línea de desarrollo de minicomputadoras se 
reforzaron las de equipos médicos, automatización, video terminales y teclados. 

La formación del personal en el campo de la informática, tomó impulso a partir 
de la década de los 70, con la puesta en práctica de un plan en el marco del 
Sistema Nacional de Computación, que tenía como objetivo preparar en el menor 
plazo posible analistas de sistemas, ingenieros de sistemas, operadores, técnicos 
de mantenimiento y programadores. 

Las 3 universidades del país que existían por entonces, comienzan a formar los 
analistas de Sistemas y los licenciados en Ciencias de Computación; se 
habilitaron diferentes cursos para elevar la calificación de los graduados y 
complementar su formación con las técnicas de computación, se incluye en varias 
carreras universitarias, asignaturas de computación. Más tarde, con la creación 
de la CUJAE, comienza la formación de ingenieros en las diferentes 
especialidades de esta materia. 

En el nivel medio los Institutos Técnicos de Economía, preparan los graduados en 
Información Económica, que constituían los especialistas de base más 
importantes, en cuanto a los sistemas de gestión. Se habilitan cursos de menor 
duración para formar programadores, operadores de equipos, perforadores de 
tarjetas, etcétera. En el caso de los técnicos de mantenimiento se preparan —
como una especialidad— en los institutos tecnológicos de electrónica. 

En la actualidad en la enseñanza primaria se da a los estudiantes una formación 
elemental, en secundaria básica se incorpora la informática como asignatura y se 
completa la preparación en preuniversitario y centros de nivel equivalente. Un 
aspecto esencial es aprovechar sus ilimitadas potencialidades y acometer la 
informatización masiva del proceso docente educativo y de la gestión del sistema 
educacional en todos sus niveles. 

El desarrollo de software educativo en las diferentes ramas del saber y niveles de 
enseñanza es un requerimiento de primer orden en este sentido y, una de las 
principales bases de la industria cubana del software, aprovechando la 
privilegiada experiencia del desarrollo educacional cubano. En la enseñanza 
superior se pone énfasis además, en la formación de postgrado para la 
actualización de los profesionales y en la alta especialización. 

Hay un momento importante, en el período de los años 1989-1990, cuando 
desaparece la Unión Soviética. La línea de video terminales y teclados deja de 
tener sentido al carecer de mercado y el trabajo de los especialistas se reorienta 
hacia el desarrollo de equipos médicos y la industria biotecnológica. 

A partir de 1996, en momentos en que apenas el país comienza a recuperarse de 
la crisis producida por la desintegración de la Unión Soviética y del sistema 
socialista de Europa del Este que provocaron la pérdida de casi el 75% de la 
capacidad de compra, se dan los primeros pasos para el ordenamiento de un 
trabajo continuo destinado a impulsar el uso y desarrollo de las TIC. El gobierno 
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aprueba, por primera vez, los Lineamientos Generales para la Informatización 
de la Sociedad, con objetivos generales hasta el 2000, que hasta hoy conservan 
en lo esencial su vigencia y en cuya consecución se produjeron avances que, 
aunque discretos, condujeron en enero de 2000 a la creación del Ministerio de la 
Informática y las Comunicaciones (MIC), con la misión fundamental de fomentar 
el uso masivo de las TIC en la economía nacional, la sociedad y al servicio del 
ciudadano. 

Los Joven Club de Computación y Electrónica (JCCE), son instituciones 
surgidas por iniciativa del presidente cubano Fidel Castro Ruz el 8 de septiembre 
de 1987, es considerada la niña de los ojos de la Revolución en la computación.  
Asume la misión de proporcionar y elevar una cultura informática a la comunidad 
con prioridad hacia niños y jóvenes, desempeñando un papel activo, creativo y de 
formación de valores en el proceso de informatización de la sociedad cubana. Ese 
día Fidel, con la visión de futuro que lo caracteriza sentenció (EcuRed, 2012): 
"…Joven Club de fábrica, de instituciones y Joven Club popular, porque estos son 
los que están allí al lado de los vecinos, este es el médico de la familia, la 
computadora de la familia Cubana"… 

Los Joven Club, que ya suman 602, cifra que incluye cuatro palacios y cinco 
laboratorios móviles para llevar esta ciencia a los más intrincados parajes, están 
presentes en todos los municipios del país. Cuentan con su propia red nacional 
TINORED (Red que sirve a los JCC en Cuba)  y tienen más de 6 000 ordenadores 
al servicio de todos, en muchos casos las 24 horas del día. 
TINO: ―La palabra Tino, de origen incierto según el Diccionario de Lengua 
Española significa juicio y cordura, moderación y prudencia en una acción, sin 
embargo para muchos, trabajadores, colaboradores, visitantes y amigos de la 
familia de Joven Club no es un simple vocablo más, ni se remite exclusivamente a 
la figura del muñequito o mascota que lleva ese nombre y simulaba una 
computadora de primera generación. Tras esa imagen hay mucho simbolismo de 
identidad y pertenencia, valores. Tino es también parte del nombre de la Red de 
Comunicaciones, de las pioneras en Cuba, y que enlaza los más recónditos 
parajes de la geografía cubana donde existe un Joven Club. Tino no sólo forma 
parte de los Joven Club como la mascota o la Red sino también le da nombre a 
la Revista Digital de los Joven Club, cuyo primer número se lanza como parte de 
las actividades en saludo al aniversario veinte del programa el 8 de 
septiembre de 2007‖. 
La publicación que a partir de ese momento se pone al alcance, valoración y 
crítica, constituye el resultado de un notable esfuerzo que ha vinculado a muchos 
compañeros que de forma voluntaria y sin abandonar sus responsabilidades 
habituales en el trabajo han asumido con gran entusiasmo, interés y dedicación 
este noble proyecto. La falta de experiencia en estos menesteres no ha sido una 
limitante, ha servido de incentivo para la superación y el engrandecimiento del 
colectivo ante las dificultades; actitudes como estas son características de quienes 
junto a Tino han hecho gala de pertenencia e identidad con los Joven Club. 
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La Revista está estructurada en 10 secciones y es de publicación bimestral la cual 
hace un recorrido por los más disímiles contenidos de informática, electrónica y 
comunicaciones, y sirve como espacio de expresión para reflejar todo el quehacer 
de los Joven Club y su proyección en la solución de los problemas comunitarios y 
facilita la reflexión y el análisis sobre diversos temas del acontecer diario del 
programa. 
Estas instituciones, núcleos iníciales de la informatización comunitaria, tienen 
apreciables logros en la atención a grupos sociales en desventaja, la producción 
de software y en la generación de contenidos locales. 
Los más de 600 Joven Club de Computación han graduado a 2 millones de 
personas en cursos gratuitos que tienen como objetivo proporcionar una cultura 
informática a la comunidad, con prioridad para los niños y jóvenes; pero también a 
personas con discapacidad o de la tercera edad. 

La Universidad de las Ciencias Informáticas (UCI), que inició su 
funcionamiento en el curso 2002 – 2003 con una matrícula anual de 2000 
estudiantes es una universidad de nuevo tipo, primera de la Batalla de Ideas que 
lleva a cabo el pueblo cubano, con un novedoso modelo de formación que 
combina el estudio con la producción y la investigación. Inicia el curso 2008 – 
2009 con una matrícula superior a los 10 000 estudiantes. Este programa y 
modelo se ha ido vertebrando con los 26 Institutos Politécnicos de Informática 
donde estudian más de 40 000 estudiantes, con lo que se completa la necesaria 
pirámide del capital humano especializado. 

La UCI inicia su primer curso en septiembre de 2002 y a partir del año 2004 
comienza a tener una presencia productiva en la Industria del Software con el 
desarrollo de proyectos informáticos fundamentalmente relacionados con la 
informatización de la sociedad y la exportación. Abre sus puertas a jóvenes de los 
169 municipios de Cuba. No sustenta sus bases en el modelo de exclusión y 
competencia entre los seres humanos. 

La Seguridad Informática es un estado de cualquier tipo de información o la 
(informático o no) que nos indica que ese sistema está libre de peligro, daño o 
riesgo. Se entiende como peligro o daño todo aquello que pueda afectar su 
funcionamiento directo o los resultados que se obtienen del mismo. Técnicas 
desarrolladas para proteger los equipos informáticos individuales y conectados en 
una red frente a daños accidentales o intencionados. (EcuRed Portable.) 

Este surge como una herramienta organizacional para concientizar a cada uno de 
los miembros de una organización sobre la importancia y la sensibilidad de la 
información y servicios críticos que favorecen el desarrollo de la organización y su 
buen funcionamiento. Consiste en asegurar que los recursos del sistema de 
información (material informático o programas) de una organización sean 
utilizados de la manera que se decidió y que el acceso a la información allí 
contenida, así como su modificación, sólo sea posible a las personas que se 
encuentren acreditadas y dentro de los límites de su autorización. 
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En una sociedad tanto para su desarrollo como para su aplicación, las tecnologías 
de la información constituyen el núcleo central de una transformación en la 
economía y la sociedad, de aquí lo importante que es el estudio y dominio de las 
influencias que tal transformación impone al ser humano como ente social, ya que 
tiende a modificar no sólo sus hábitos y patrones de conducta, sino, incluso, su 
forma de pensar. 

Los usos de las TIC crecen y se extienden cada día más, sobre todo en los 
países ricos, con el riesgo de acentuar localmente la brecha digital, y social y la 
diferencia entre generaciones, aunque esta nueva Revolución Tecnológica no 
solo ignora las barreras del tiempo y el espacio ya que sus servicios están las 24 
horas y en cualquier rincón del planeta, sino que también modifican las soluciones 
ínter ciudadanos y ésta con las diferentes instituciones. Por lo que se impone la 
necesidad social de poseer una cultura informática que permita al hombre 
enfrentarse a los desafíos que le impone el desarrollo tecnológico de las 
sociedades. 

En Cuba en el plano educacional permite contribuir a elevar la calidad del proceso 
educativo, la investigación y la gestión del sistema educacional cubano con vistas 
a alcanzar la cultura integral a que aspira el pueblo. Por lo que se define la 
importancia que asume para la enseñanza Técnica Profesional el empleo de las 
TIC en cuanto al aprendizaje de los estudiantes.  

Importancia y empleo para la enseñanza en Cuba. 
El Comandante en Jefe Fidel Castro Ruz expresó en el año 1999: ―…conectarnos 
al conocimiento y participar en una verdadera globalización de la información que 
signifique compartir y no excluir, que acabe con la extendida práctica del robo de 
cerebros, es un imperativo estratégico para la supervivencia de nuestras 
identidades culturales de cara al próximo siglo‖. Ello significa para la Revolución 
Cubana la necesidad de elevar la cultura y conocimiento que sobre las TIC posee 
el pueblo como una vía para conservar la memoria e identidad histórica de 
naciones de  tercer mundo. 
En el informe central del III Congreso del PCC, celebrado en el mes de febrero del 
año 1986, se comentó sobre la necesidad de adecuar el desarrollo científico 
técnico a las necesidades de la economía, al fomento de las ciencias y 
tecnologías nucleares de uso pacífico, de la biotecnología, de la electrónica y las 
técnicas de computación. Como resultado de esta indicación se aprobó un 
programa para la introducción de la enseñanza de la informática en todos los 
centros de la Educación Media y Superior de la República de Cuba. 
Con la informática en los contextos educativos se generan tres modalidades 
fundamentales que conforman un sistema, ellas son: objeto de estudio, medio de 
enseñanza, herramienta de trabajo. Como objeto de estudio se introdujo la 
informática en la enseñanza a través de la propia asignatura de computación, 
donde se estudia el funcionamiento de los equipos de cómputo. 
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El uso de la computadora como medio de enseñanza y herramienta de trabajo 
debe ser considerado como un elemento que contribuya realmente a optimizar y 
elevar la calidad del proceso de enseñanza y aprendizaje. ―En el caso de 
herramienta de trabajo se refiere, entre otras cosas, a la optimización del 
engorroso proceso de cálculo; en cambio como medio de enseñanza se propicia 
la facilitación del aprendizaje por parte de los estudiantes de algún contenido. Por 
otra parte moviliza en el proceso de aprendizaje, todos los órganos de los  
sentidos, lo cual favorece una permanencia mayor del conocimiento‖, si tenemos 
en cuenta lo que plantea en este sentido el Doctor Vicente González Castro, 
1986. 
Todo lo anteriormente planteado es un resumen de los criterios que históricamente 
se han manejado para la aplicación de la computación en el proceso de enseñanza 
aprendizaje; pero con las facilidades de comunicación que brindan en la actualidad 
los ordenadores, considera este autor la anterior clasificación con relación a la 
modalidad de medio de enseñanza está caracterizada por la posibilidad de integrar 
recursos, porque con los ordenadores se logran, entre otras cosas,  cambios 
extraordinarios que se han operado en el mundo en tres campos que condicionan 
esta nueva era, es decir, en la computación, la información y las comunicaciones.                                                                                                                        
La unión de la información digital con la computación ha enriquecido la propia 
esencia de la información y ha conllevado el surgimiento de la llamada información 
multimedia, en la cual el texto puede ir acompañado de imágenes, sonido y video.  
Su novedad y probada utilidad la han convertido en una poderosa herramienta para 
el aprendizaje y el auto-estudio.  
El tercer campo que condiciona esta nueva era es el de las comunicaciones. El 
intercambio de información que de manera rápida y segura permiten las redes de 
computadoras, el desarrollo vertiginoso que ha tenido Internet no hubiera sido 
posible sin el desarrollo de las comunicaciones. La complementación de estos tres 
campos es lo que ha dado lugar al surgimiento de las  Nuevas Tecnologías de 
Información y las Comunicaciones (NTIC). Dentro de las mismas, un lugar 
destacado lo  tiene la Multimedia, como nuevo paradigma de representación de la 
información, caracterizada por la interactividad y el hipertexto o hipermedia como 
forma de "navegación" o acceso a la información. 
El hipertexto ofrece grandes ventajas tales como son la facilidad para seleccionar y 
acceder a la información deseada, libertad para moverse (navegar) sobre la 
información, lectura (consulta) del documento adaptado al estudiante, permite 
enlazar textos con imágenes, sonido o video, permite explotar las posibilidades de 
interacción hombre-máquina, facilidad de actualización. Como desventaja 
fundamental se señala la posible desorientación del usuario en el proceso de 
consulta, por lo que es necesario, que el docente conozca las características de 
esta tecnología en la orientación de sus estudiantes. 

El empleo de las NTIC es un derecho y una herramienta fundamental para lograr 
la evolución y el enriquecimiento del ser humano y las sociedades, conlleva a 
revolucionar y transformar el pensamiento del hombre, y al mismo tiempo a una 
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preparación informática consciente, que permita solucionar problemas, en aras de 
la satisfacción social, y genere una mayor capacidad de investigación y desarrollo 
científico, de ahí la necesidad de desarrollar una cultura  en materia de Seguridad 
Informática. 

En el ámbito de las transformaciones que se llevan a cabo en los diferentes niveles 
de enseñanza, se hace necesario realizar profundos cambios en el nivel técnico 
profesional, este tiene ante sí el reto de garantizar que todos los adolescentes que 
ingresen a ella y transiten por este  nivel alcancen conocimientos esenciales para la 
vida alcanzando una educación general integral. Para esto desempeña un papel 
importante el educador. 
La actividad social contemporánea, dado el desarrollo científico-técnico que la 
caracteriza precisa preparar a los estudiantes para que puedan acceder a la 
informática y a disímiles tecnologías como condición indispensable para el 
desempeño de múltiples funciones productivas y de servicio. Es por ello que esta 
asignatura agrupa los conocimientos y habilidades para la formación  informática 
básica de los estudiantes de la Enseñanza Técnica Profesional. Una vez concluida 
esta enseñanza el estudiante estará  en condiciones de resolver problemas 
relacionados con actividades laborales útiles en la escuela y de su comunidad 
mediante la utilización de medios y recursos informáticos. Por ello es muy acertado 
el criterio planteado en el III Seminario Nacional para Educadores: ―Cuando estos 
recursos se combinan a través de la interactividad se crean las posibilidades para el 
desarrollo de un entorno educativo realmente efectivo y tan centrado en el 
estudiante que más que llamarlo medio de enseñanza, resultaría más correcto 
denominarlo medio de aprendizaje.‖ 
La educación informática que se aspira alcanzar se corresponde con la que requiere 
el ciudadano cubano, que ha de vivir en una sociedad que avanza a la 
informatización, por lo que se concreta en una formación informática básica  del 
estudiante; sistematizando e incorporando nuevos contenidos y técnicas para la  
correcta digitalización, conservación, procesamiento, recuperación y socialización 
de la información ( textos, datos numéricos, sonidos, gráficos, imágenes, vídeos y  
animaciones) de modo que se comprenda la utilidad de la informática para el 
desarrollo de la base económica y social de la sociedad socialista.  
Teniendo en cuenta lo expresado anteriormente se determina tomar conciencia de 
la necesidad de la utilización, cuidado y conservación del equipamiento que se ha 
puesto a su disposición, siguiendo las normas técnicas y éticas de la informática en 
el país y por consiguiente cumplir con las normas que rigen la Seguridad 
Informática.  
La historia de la Seguridad Informática se  remonta a los tiempos de los primeros 
documentos escritos.  De hecho, la necesidad de información segura tuvo su origen 
en el año 2000 antes de Cristo.  Los egipcios fueron los primeros en utilizar 
jeroglíficos especiales para codificar la información y, según paso el tiempo, las 
civilizaciones de Babilonia, Mesopotamia y Grecia inventaron formas de proteger su 
información escrita.  La codificación de la información, que es el base del cifrado, fue 
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utilizada por Julio Cesar, y durante toda la historia en periodos de guerra, incluyendo 
las guerras civiles y revolucionarias, y las dos guerras mundiales.  
Una de las máquinas de codificación mejor conocidas fue la alemana Enigma, 
utilizada por los alemanes para crear mensajes codificados en la Segunda Guerra 
Mundial.  Con el tiempo, y gracias a los esfuerzos del proyecto Ultra de los Estados 
Unidos de América,  entre otros, la capacidad de descifrar los mensajes generados 
por los alemanes marcó un éxito importante para los aliados. 
En los últimos diez años, la importancia de la Seguridad Informática se ha puesto de 
manifiesto por algunas historias.  Una de ellas fue la del gusano de Internet, en 
1988, que se extendió por decenas de miles de computadores, como resultado de la 
obra de un hacker llamado Robert Morris.  Había un pirata informático en 1995 en 
Alemania que se introdujo en casi 30 sistemas a partir de un objetivo que se había 
propuesto a sí mismo de casi 500.  
 Más recientemente, en febrero de 1995, el arresto del pirata informático más 
buscado, Kevin Nitnick, reveló las actividades criminales que incluían el robo de 
códigos, de información y de otro tipo de datos secretos durante años.  Claramente, 
la amplia utilización de los sistemas informáticos ha puesto en evidencia la 
importancia de la seguridad informática.   
El objetivo principal de la Seguridad Informática es proteger los recursos 
informáticos del daño, la alteración, el robo y la pérdida.  Esto incluye los equipos, 
los medios de almacenamiento, el software, los listados de impresora y en general, 
los datos. Es la tecnología necesaria para proveer la apropiada protección y soporte 
en los distintos procesos involucrados en la organización.  La Seguridad Informática 
abarca un amplio rango de estrategias y soluciones, tales como: 

• Control de acceso: Una de las líneas de defensa más importantes contra los 
intrusos indeseados es el control de acceso.  Básicamente, el papel del control de 
acceso es identificar la persona que desea acceder al sistema y a sus datos, y 
verificar la identidad de dicha persona.  La manera habitual de controlar el acceso a 
un sistema es restringir la entrada a cualquiera que no tenga un nombre de usuario 
y una contraseña válidos.  Las contraseñas son un ejemplo de una forma simple 
pero efectiva de control de acceso. 

El control de acceso es efectivo para mantener a las personas desautorizadas 
fuera del sistema.  Sin embargo, una vez que alguien está dentro, la persona no 
debería tener acceso libre a todos los programas, archivos e información 
existente en el sistema.  El control de acceso discrecional, a veces abreviado por 
el acrónimo DAC, se realiza en muchos sistemas, y es una parte importante de 
cualquier acceso donde el acceso a los archivos y programas se concede en 
función de la clase de permisos otorgados a un usuario o un perfil de usuarios.  
Es discrecional en tanto que un administrador puede especificar la clase de 
acceso que decide dar a otros usuarios del sistema.   

 Virus informáticos: La prevención y control de los efectos producidos por las 
diferentes clases de virus y programas destructivos que existen. 
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 Planificación y administración del sistema: Planificación, organización y 
administración de los servicios relacionados con la informática, así como políticas 
y procedimientos para garantizar la seguridad de los recursos de la organización. 

 Cifrado: La encriptación y la desencriptación de la información manipulada, de 
forma que sólo  las personas autorizadas pueden acceder a ella. 

 Seguridad de la red y de comunicaciones: Controlar problemas de seguridad 
a través de las redes y los sistemas de telecomunicaciones. 

 Seguridad física: Otro aspecto importante de la seguridad informática es la 
seguridad física de sus servicios, equipos informáticos y medios de datos reales; 
para evitar problemas que pueden tener como resultado: Pérdida de la 
productividad,  pérdida de ventaja competitiva y  sabotajes intencionados.  

Sobre lo expuesto  en este epígrafe en general se concluye que el avance 
vertiginoso y cada vez más creciente de las TIC se encamina al desarrollo de la 
cultura en materia de Seguridad Informática de manera específica, ella se 
fundamenta desde el punto de vista teórico en los retos, contradicciones y 
desafíos que debe asumir la misma y el comportamiento ético a seguir por parte 
de los estudiantes. 
El objetivo esencial para asimilar los conocimientos de forma consciente, activa, 
objetiva, científico, motivante y de manera comprensible en el proceso de 
enseñanza-aprendizaje, es manteniendo la labor educativa del profesor dentro del 
proceso antes mencionado. Se entiende entonces, que la formación de una cultura 
en Seguridad Informática para apoyar la labor en los estudiantes en materia de 
seguridad informática mediante una multimedia contribuye a formar una 
concepción científica del mundo, a generar nuevas formas de motivación, que 
ayudan a que los diferentes usuarios participen activamente en su propio proceso 
de aprendizaje y formación, mediante la demostración, el desarrollo de habilidades 
informáticas y de la adquisición de una cultura en general.  
Estos influyen educativamente  en la formación de  un personal totalmente activo, 
independiente, reflexivo y con un alto compromiso social según el modelo que la 
sociedad aspire a formar. En función de desarrollar una conciencia de la 
necesidad que tiene para la profesión, ya sea en ejercicio o en formación y para el 
futuro del país de tener una cultura en Seguridad Informática.  
El perfeccionamiento continuo de la Enseñanza Técnica Profesional, en el ámbito 
pedagógico, se encamina a lograr la formación de un profesional que responda a 
las exigencias actuales de la sociedad socialista cubana, y que a su vez alcance 
los niveles de preparación suficientes para enfrentar los retos de la vida 
profesional, en aras de lograr una eficiente formación integral de las nuevas 
generaciones. Ello implica situar a la educación cubana a la altura del desarrollo 
tecnológico internacional, al garantizar los más altos niveles de información 
científico-técnica y las habilidades necesarias para dirigir exitosamente el proceso 
de enseñanza – aprendizaje.  



 

 

CD de Monografías 2014 

(c) 2015, Universidad de Matanzas “Camilo Cienfuegos” 

ISBN: XXX-XXX-XX-XXXX-X 

Un empeño de tal naturaleza requiere, sin lugar a dudas, el empleo de los 
recursos de la informática, los cuales se han adentrado en el trabajo educacional 
como una necesidad de primer orden. Es por lo que se debe hacer especial 
énfasis en el desarrollo de la cultura en Seguridad Informática en los estudiantes 
de la enseñanza politécnica basándose en las potencialidades de las herramientas 
informáticas para que dominen los objetivos trazados por los Ministerios de 
Educación y de Informática y Comunicaciones.  
Elevar la preparación de los educandos en materia de seguridad informática, en 
un tema de crucial importancia para el continuo y espectacular progreso de la 
sociedad, además de adquirir habilidades con el uso de diferentes programas, 
estas habilidades, como la navegación pueden facilitar la apropiación de 
contenidos científicos actualizados, conocer las amenazas, peligros, que atentan 
contra la seguridad informática, qué son los virus, los tipos de virus, qué son los 
antivirus, los tipos de antivirus, las principales violaciones, las regulaciones 
vigentes, las resoluciones ministeriales, las circulares emitidas, entre otros 
elementos.  
CONCLUSIONES 

Los fundamentos teóricos y metodológicos que sustentan la investigación relativa al 
empleo de las TIC como medio de enseñanza en la Educación Técnica  
Profesional  constituyen un marco teórico indispensable para el desarrollo de la 
investigación que se presenta.Como también permitieron determinar la importancia 
de la preparación de los estudiantes con respecto a la cultura informática y el 
empleo de la multimedia que garantizara la generalización a corto plazo de la 
preparación para el logro de este objetivo.  

Sobre lo expuesto se concluye que el avance vertiginoso y cada vez más creciente 
de las tecnologías de la información y las comunicaciones ha conllevado al 
desarrollo de la cultura en Seguridad Informática de manera específica, ella se 
fundamenta desde el punto de vista teórico en los retos, contradicciones y 
desafíos que debe asumir la misma y el comportamiento ético a seguir por parte 
de los estudiantes con vistas a detectar, enfrentar y prevenir todo lo que ponga en 
riesgo la integridad, disponibilidad y confidencialidad de los sistemas informativos, 
en el plano educativo y de manera concreta en la formación de profesionales.  
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