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Resumen

En el presente trabajo se hace un estudio acerca de las tarjetas inteligentes y las tecnologias
asociadas, ya que actualmente la mayoria de las aplicaciones que ofrecen servicios a través
de la Web haciendo uso de tarjetas inteligentes, necesitan de la instalacién de middlewares
del lado del cliente. Esto supone un elevado riesgo para su seguridad, debido a que el uso
de claves simétricas en el cliente posibilita que puedan ser accedidas por atacantes
permitiendo acceso a operaciones que requieren seguridad sobre la tarjeta y los sistemas
que la utilizan. Con el objetivo de eliminar los riesgos antes mencionados, se desarrolla
una aplicacion web para la administracion de tarjetas inteligentes con GlobalPlatform 2.1.1
que cuenta con un middleware del lado del servidor, aprovechando las ventajas que ofrece
este estdndar en cuanto a seguridad.
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Introduccion

Con el avance de las Tecnologias de la Informacion y las Comunicaciones se registra una
tendencia al uso de dispositivos inteligentes que facilitan y aseguran el proceso de
identificacion, tal es el caso de las tarjetas inteligentes. Son muchos los escenarios en los
que se utilizan estos dispositivos, entre los que se puede mencionar el comercio electronico
con el uso de los monederos electronicos. También son utilizadas en el control de acceso,
este tipo de aplicacion suele estar ligada a puertas automatizadas que permiten o impiden el
paso fisico de una persona a un &rea determinada. Otro de sus importantes usos en la
actualidad, es su vinculacion a la firma digital de documentos, o sea, el almacenamiento del
certificado digital dentro de la tarjeta. Las tarjetas inteligentes también se han expandido a
la esfera de la salud, ya que el uso de la tarjeta anula la necesidad de tener que compartir
una inmensa base de datos y tener que hacer réplicas periddicas. Otro de sus usos es en el
sector publico para el transporte, ya que permite pagar la cuota de autobus sin necesidad de
usar efectivo 0 monedas. En los ultimos afios las tarjetas inteligentes han ido evolucionando
en la tecnologia movil, ofreciendo a los clientes servicios con un mayor beneficio y

facilitdindoles diferentes aplicaciones y tecnologias desde el movil.

Formando parte de los procesos enfocados al progreso de la informatica y las
comunicaciones en Cuba, la Universidad de las Ciencias Informaticas (UCI) en el Centro
de Identificacién y Seguridad Digital (CISED), especificamente en el departamento de
Tarjetas Inteligentes ha venido desarrollando soluciones referentes a esta tecnologia, con el
fin de obtener productos y servicios basados en tarjetas inteligentes, entre los que se
encuentran el SmartCardFramework que permite el desarrollo para aplicaciones de
pasaportes electronicos, licencia de conduccién e Infraestructura de Clave Publica (PKI por
sus siglas en Inglés), la aplicacion SmartCardTool que forma parte del
SmartCardFramework, el SmartCoP que es una plataforma para el desarrollo de servicios

en linea, entre otras.

CD de Monografias 2014
(c) 2015, Universidad de Matanzas “Camilo Cienfuegos”




Para realizar las operaciones de administracion en las tarjetas inteligentes que implementan
Java Card y GlobalPlatform es necesario instalar un middleware del lado del cliente. Por
tanto se hace complejo ejecutar las operaciones de administracion, debido a la necesidad de
dominar su uso por parte del cliente. Unido a esto para realizar operaciones sobre los
dominios de seguridad es necesario que el middleware cuente con las llaves para tener
acceso a los mismos. Por cada terminal donde se llevan a cabo las operaciones es necesario
contar con las llaves, constituyendo una vulnerabilidad, pues estas al ser simétricas corren
el riesgo de ser obtenidas por personal no autorizado, permitiendo el acceso a operaciones

que requieren seguridad sobre la tarjeta.

Para dar solucién al problema existente se ha tomado como objetivo general: desarrollar
una aplicacion web para la administracion de tarjetas inteligentes mediante la
implementacién del estandar GlobalPlatform 2.1.1, utilizando la plataforma para el

desarrollo de servicios en linea con tarjetas.

Desarrollo

Varias son las empresas que se dedican hoy a desarrollar soluciones haciendo uso de los
distintos tipos de tarjetas inteligentes. Una de las empresas lideres es Gemalto, esta ofrecio
una solucion denominada SConnet, la cual tiene como objetivo principal, proporcionar un
puente de conexion entre el JavaScript, que corre en la pagina web de un navegador y la
tarjeta inteligente. Permitiendo la conectividad entre estas ultimas y los servicios web.
SConnect incluye un sistema de medidas de seguridad para mitigar ciertos riesgos, proteger
a los usuarios y sitios web conectados. Dichas medidas incluyen una extensién con firma
digital de SConnect, un HTTPS reforzado, llave de conexion, validacion de servidor y

alarma a usuario.

Otra de las soluciones de Gemalto es Coesys eGov 2.0, producto que tiene como objetivo
autenticar a los usuarios a través de la Web para que tengan acceso a los servicios en linea

de gobierno electrénico. Permite un servicio de identificacion electronica mediante tarjetas
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inteligentes basado en la Web, en vez de un software basado en un cliente de autenticacion

de instalacion local.

Por su parte la empresa 1-Card Software ofrece la solucion Control Paterno, producto que
hace referencia a ciertas funcionalidades de un determinado dispositivo o software que
permite a los padres filtrar o aplicar restricciones sobre toda la navegacion que hacen sus
hijos en la Web. Por otro lado la empresa Firma Profesional ofrece la solucion WebLogon,
producto que hace de la sencillez y velocidad de instalacién su punto fuerte. Esta funciona
como una pasarela intermedia, interceptando las peticiones de autenticacion tradicional y
modificandolas para realizar una verificacion del certificado del usuario, que se encuentra
en su tarjeta inteligente. Permite integrar en la red corporativa el acceso a cualquier pagina,
propia o externa, con tarjeta inteligente y certificado, reforzando la seguridad.

Otra de las empresas dedicadas a dar soporte al trabajo con las tarjetas inteligentes es
MacroSeguridad, esta da a conocer la solucion Payment Card que ofrece transacciones
online seguras, que ayuda a disminuir los peligros de fraude y phishing4 bancarios, por la

incorporacion de funciones ldgicas de identificacion y autenticacion de usuarios.

Por su parte la empresa Athena SmartCard brinda el producto Payment and PKI, esta
herramienta permite a una audiencia global ver y comprar desde cualquier lugar bienes y
servicios. Por el auge del comercio minorista en linea, Athena proporciona una generacion
de herramientas para proteger a los emisores y continuar el crecimiento minorista en linea.
Ofreciendo una solucion de pago que cumpla con todos los estandares relevantes de la

industria.

No obstante todas estas soluciones por su forma tradicional de interactuar con las tarjetas
traen consigo algunas restricciones como son: el dominio que deben tener los usuarios para
efectuar las actualizaciones en la tarjeta, asi como la necesidad de poseer una serie de
permisos en el manejo de los recursos de la computadora para poder instalarlas. Ademas las

Ilaves simétricas necesarias para trabajar dentro de la tarjeta, se encuentran en el cliente.
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Al planificar el desarrollo de esta aplicacion se tomaron en cuenta varios puntos esenciales
como fueron la implementacion del estandar de GlobalPlatform en su version 2.1.1, ya que
este lidera mundialmente el desarrollo en temas de infraestructura de tarjetas inteligentes.
Sus descripciones técnicas probadas para las tarjetas, dispositivos y sistemas son
consideradas como las normas de la industria para lograr implementaciones interoperables,
flexibles y sostenibles por tarjetas que soportan multi-aplicacion y multi-actor e
implementaciones multi-modelo de negocio. Ademas comprende la instalacion y borrado
de las aplicaciones y la administracion de otras tareas de las tarjetas. EI emisor de la tarjeta
tiene el control total sobre el contenido de esta, pero puede permitir a otras instituciones
administrar sus propias aplicaciones, esto se logra aplicando protocolos criptogréficos,
permitiendo a cada institucion tener su propia area segura en la tarjeta.

Al escoger dicha tecnologia se definen los lenguajes que seran utilizados en el desarrollo de
la aplicacién, destacando entre ellos Java como lenguaje en el servidor y JavaScript en el
lado del cliente.

La aplicacién utiliza como marco de trabajo JWebsocket, ya que este brinda una total
flexibilidad, ademas se ejecuta facilmente desde una linea de comandos o se integra a la
biblioteca de una aplicacion existente de Java. JWebSocket como servidor web proporciona
un conjunto importante de funcionalidades y su arquitectura extensible permite afadir
facilmente caracteristicas adicionales a un sistema independiente. Es el marco de trabajo y a
la vez el servidor de aplicaciones con licencia libre méas robusto y flexible para la
plataforma Java. Esta respaldado por excelentes resultados en cuanto a rendimiento y
escalabilidad.

Después de darle solucién a estos problemas se procede a definir las principales
funcionalidades del software de acuerdo a los requisitos del cliente. Se define que se
tendran como funcionalidades principales obtener el estado de la aplicacion, instalar
aplicacion, eliminar aplicacion, entre otras. Ademas permitira inserter llaves a la plicacion.
Posteriormente se realiza un disefio de las interfaces basado en los requisitos previamente
expuestos, el equipo define que se tendran 6 interfaces que mostraran los principales tipos

de datos. Cada una de estas interfaces tendrd 4 columnas que desplegaran los datos
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esenciales de la tarjeta y permitira al presionar cualquier elemento acceder a los detalles del
mismo En el caso de las llaves especificamente esta interfaz contendra tanto las generadas
por el algoritmo 3DES, como por el RSA.

Una vez concluido el disefio de esta aplicacion se procedié al proceso de desarrollo que fue
de aproximadamente 3 meses, luego se le ralizaron pruebas funcionales arrojando como
resultado final luego de 3 iteraciones cero no conformidades, lo que indica que la
aplicacion web para administrar tarjetas inteligentes con GlobalPlatform 2.1.1 cumple con

los requerimientos definidos.

Conclusiones

Con el desarrollo de este trabajo se ha podido demostrar cdmo se han cumplido los
objetivos principales definidos para la creacién de una aplicacion web que permita la
administracion de tarjetas inteligentes, con la utilizacion del estdndar GlobalPlatform.
Algunas de las conclusiones arribadas luego de terminado este producto son:
» El andlisis de las principales soluciones que utilizan tarjetas inteligentes en la Web
posibilitd conocer el funcionamiento de las aplicaciones web, siendo de gran utilidad
para la definicion de los requisitos de la aplicacion.
»  El andlisis de diferentes herramientas, tecnologias, lenguajes y metodologias ha
permitido definir cudles utilizar en el desarrollo del sistema.
»  El desarrollo de la aplicacion web para la administracion de tarjetas inteligentes
que implementen el estandar GlobalPlatform ha permitido aumentar los niveles de
seguridad requeridos, ya que se utiliza como protocolo de comunicacion WebSocket,
permitiendo que el middleware se encuentre en el servidor.
» La ejecucion de las pruebas ha posibilitado validar el correcto funcionamiento del

sistema.
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